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Open Goverment Data der Stadt Wien
in Blockchain prifen

Schritt-fur-Schritt-Anleitung

In einem ersten Piloten erméglicht die Stadt Wien, dass die interessierte Offentlichkeit die Richtigkeit
von Open Government Data (OGD) mittels Blockchain-Technologie tUberprifen kann. Die Anwendung
wird nachfolgend anhand des Beispiels "Wiener Ergebnis der Gemeinderatswahl" Schritt fir Schritt

erklart.

1. Offentliche Daten finden

Unter https://digitales.wien.gv.at/site/open-data/ bzw. https://www.data.gv.at im Suchfeld

beispielsweise ,Gemeinderatswahlen Wien® eingeben.

Das ausgeworfene Suchergebnis zeigt, dass es fur die Gemeinderatswahlen 2005, 2010 und 2015

Daten gibt.

2. Priufservice aufrufen

Gemeinderatswahlen Wien

Ergebnisse der Gemeinderatswanlen in Wien,

Daten wnd Ressourcen
«  GRD5-wahlkreisverband
*  GRDS-wahisprengel
«  GRIO-wahlkreisverband
©  GRLO-sprengel
«  GRIS-wahlkreisverband
«  GRIS-sprengetl

Thtel und Bazchreinung Englizch @

Veriffentlichende Stell= g

Komakizeite ger verffentlichenden Stelle

Verdffentlichende Stelle - E-Meailkantakt

Diatenveramtwortliche Stelle

Kontakizeite der gatenveramtaortlichen

Stelle @

Deterveramtwortiiche Stalle -

E-Muilkonitnkt @

Link zu den Nutzungshedingungen g

Weiterfishrence Metadeten - Link @

i

Recults of City Council elections in Wienna.

Stact Wien

ity digitales wien gv.at

cpen@pastwiengras

Magistratabteilung 62 - Wanlen und verschiedene

Rechizangelzgenheiten

past@mas2 wien geat

Creative Commans Namensnennung 30 Ostemreich

In den weiterfihrenden Metadaten ist der Link
zum Prifservice ,Open Data in Blockchain
prufen® enthalten:

Ditenquelie: Stact Wisn - https:/datmwisn gat

nttps://creativecammons orglicenses /iy 3.0 at deed de

Itpes/ digitales. wien gv.at/tite/apen-deta nutzungsedingungen

nttps:/wwrw wien gv.et/politik wanlen/hitfetest frohdaten html

Itpes s/ digitales. wien.gv alockenain

Pagd_peackage=fff27cob-426c-47 H-aets 077 assfl437d

https://digitales.wien.qgv.at/site/blockchain/?0gd package=fff27cd6-426c-479f-ae66-077ae6f1437d

Dabei ist "fff27cd6-426c-479f-ae66-077ae6f1437d" die eindeutige Bezeichnung fiir die Daten der

OGD-Ressource.
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3. Anderungsprotokoll

I?urch den Klick auf den Link in den weiterfihrenden Metadaten 6ffnet sich eine Seite mit dem
Anderungsprotokoll.

Suchbegriff:

0GD-Ressource ™ fff27cd6-426c-479f-ae66-077ae6f1437d Suchen

OGD-Ressource: {27cd6-#20c-479F ae64-07 7aef1437d Die OGD-Ressource ist bereits ausgefiillt. Es ist
OGD-Priifsumme: ce668282cc5ade3cbai7al780aef7h369b4c 31 2c94b754545433fef78f5¢326 . . . . . . .

Priifseitpunke:  2017-10-05T1519:23.07 aber auch jederzeit méglich, im Prifservice andere
Erﬁﬁe. g‘_j‘;{;-mmwwn gvat/politiwahien/ogd/gr05] 99999999 9999 wvb.csv OG D_Ressourcen Zu prufen Oder elne OGD_

Prifung: Protokall Prifsumme als Suchbegriff zu verwenden, um die
OGD-Ressource: {127ed-4260-475s66-077ae61437d Korrektheit eines Datenbestandes zu tberprifen.

‘OGD-Priifsumme: f27ad361184/edbc 7 2a80cfdl 7bc0577322618dcc32ddi 19055 2bf3¢f33ebed
Priifzeitpunke:  2017-10-05715:19:28.0Z

Datensatz: http:iwww.wien.gv.atpoliti/wahlen'ogd/gr0s] 99999999 9999 spresv Zum ]eWe'I'gen Datensatz (|n diesem Falle die csv-

g Lo Datei), werden einige Informationen angezeigt, wie
i i die OGD-Prufsumme und der genaue Zeitpunkt,

OGD-Ressource: {27cd6-426c-479f-az66-07 7aetf1437d - o

OGD-Priifsumme: e54ah]4/d82b074b5 374da00f632904653 3b096666ch5 15469191 59albd3f219 wann die Jewelllge Ressource vorhanden war.

Priifzeitpunkt: 2017-10-05T15:19:28.0Z
Datensatz: http:iwww.wien gv.at politik wahlen‘ogdigri0] 99999999 9999 wvb.csv
Grife: 8002

Priifung: Pratokoll

4. Blockchain prifen

Mit dem Kilick auf "Protokoll" gelangen Sie zum Kernstiick des Priifservices: den in der Blockchain
verankerten Daten.

Bestitigung fiir:

OGD Ressource: ff27ed6-426c-479f 2e66-077Tae6f1437d
OGD-Priifsumme: cetb8282cciade3chaflalT80aefTh360b4c3£12c04b754545453fef78f5c326
Priifzeitpunkt: 2017-10-05T15:19:28 0Z

Verifikation in Blockcham- Litecoin * | Priifen

Pritfung fiir Ethereum Classic durchgefihrt: "Stampery prifie erfolgreich!”

Verifirienmng in der Blockchain Litecoin nittels eines externen Blockcham-Viewsr

Bestitigung von stampery.com:

{
"error™: null,
"result™: [

Derzeit werden vier Blockchains benutzt, um hier von technischen Entwicklungen méglichst
unabhéngig zu sein:

LTC Litecoin

BTC Bitcoin

ETH Ethereum

ETC Ethereum Classic

Diese Blockchains enthalten Buchungen in den jeweiligen Kryptowahrungen.

Dazu wird im Pilotprojekt der Stadt Wien die Technologie des Blockchain-Unternehmens Stampery
https://www.stampery.com genutzt, das die Dokumentenzertifizierung auf Grundlage der o.a.
Blockchains bietet.

Im "Betreff" einer Buchung wird der Beweis abgelegt, dass zu einem bestimmten Zeitpunkt (als der
aktuelle "Block" der Buchungen erzeugt wurde) die oben gefundene SHA256-Priifsumme existiert hat.
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Der "Prufzeitpunkt" ist jener Zeitpunkt, an dem der Datenbestand in dieser Form das erste Mal
Uberprift wurde. Dabei wurde die SHA256-Prufsumme festgestellt, das ist eine (lange) Zahl, bei deren
Berechnung kryptografisch sichergestellt wird, dass unterschiedliche Daten auch unterschiedliche
Prifsummen haben,

z.B. "fe7ad361184f0ed6¢c72a80cfd17bc05773e2618dcc32dd1190552bf5¢cf33ebed”.

Technische Details zu "kryptografischen Hashes" sind z.B. unter https://de.wikipedia.org/wiki/SHA-2
nachzulesen.

Wabhlen Sie die Blockchain aus, fur die die Prifung ausgefuhrt werden soll. Wenn Sie auf ,Prufen®
klicken, wird die Prufung uber das Webservice von Stampery durchgefihrt.

Zusatzlich kénnen Sie in der jeweiligen Blockchain mittels eines externen Blockchain-Viewers den
jeweiligen Eintrag in der Blockchain verifizieren:
z.B. Verifizierung in der Blockchain Ethereum mittels eines externen Blockchain-Viewer

ﬂ » Etherscan
b :

HOME BLOCKCHAIN ~

Transaction

Sponsored Link: @ indaHash: 295% revenue growth, 130 people team, 300k influencers on 70 markets. Join our ICO!

Transaction Information

TxHash: 0x70d008fd5712c6f41{7cace07400a24d91c46e423f1 ecf0e43889399¢
Block Height: 4356558 (364041 block confirmations)

TimeStamp: 62 days 1 hr ago (Oct-11-2017 02:11:26 PM +UTC)

From: Oxe711fa745e7ef32a87a91c153226866aa0567eaba

To: Oxe711fa745e7ef32a87a91c15322886aa0567eaba

Value: 0 Ether ($0.00)

Diese Funktion ist von der Stadt Wien vollstandig unabhangig.
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Zusétzliche Uberprifung des sicheren Hash-Algorithmus

Misstrauen Sie der Uberpriifungs-Funktion von Stampery, ist es mdglich, den "Beweis", der unter dem
Punkt "Protokoll" abrufbar ist, selbst vollstandig nachzuvollziehen, das ist allerdings mit technischem
Aufwand verbunden. In der Dokumentation von Stampery.com ist die Vorgangsweise beschrieben:
Unter https://stampery.com/tech ist das "Whitepaper" verfiigbar, das die Technik detailliert genug
beschreibt, um sie unabhangig nachzuprufen.

Wenn Sie selbst nachpriifen méchten, ob die aktuellen Daten die angegebene SHA256-Priifsumme
ergeben, holen Sie sich die OGD-Daten auf den Computer (zum Beispiel durch Anklicken der URL
https://www.wien.gv.at/politik/wahlen/ogd/gr151 99999999 9999 spr.csv) und kbénnen diese
SHA256-Prifsumme selbst berechnen und mit der Behauptung auf der Webseite vergleichen, z.B. mit
dem Programm "7zip" (http://www.7-zip.org/) - hier gibt es diese praktische Funktion im Kontext-Menl
(mit der rechten Maustaste Uber der Datei).

Dadurch ist eine Uberpriifung unabhangig von "Stampery" und unabh&ngig von der Stadt Wien
maglich. Der Weg von der Prifsumme der OGD-Ressource zu dem Hashwert in der Blockchain
(,Merkle-Root*) ist im ,Beweis” enthalten, dieser sogenannten ,Merkle-Path“ erlaubt eine nicht
falschbare, schrittweise Uberpriifung der Kette der Hashwerte.
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