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H 1 EINLEITUNG

2014 hat die Stadt Wien die erste Version der Digitalen Agenda als (Zitat) ,To-Do-Liste fiir die Stadt®
verabschiedet. Die Digitale Agenda ,fasst zusammen, welche Projekte und Aktivitaten im Bereich der
Informations- und Kommunikationstechnologien (IKT) auf der Tagesordnung der Stadtverwaltung stehen.*
Keine Strategie, keine Positionierung, keine Agenda, die sich mit Digitalisierung beschaftigt, kommt am
Thema ,loT* — dem ,Internet of Things® vorbei.

Die Vorhersagen der Analystinnen und Analysten Uber den Ausbau des ,Internet of Things® (IoT) variieren
stark zwischen 20 und 30 Milliarden mit dem Internet verbundenen Geréaten (,Devices®, ,Dingen®) im Jahr
2020; derzeitige Schatzungen nennen zwischen 8 und 9 Milliarden verbundener Gerate. Diese Menge an
»1hings* schlief3t verschiedenartige Sensoren genauso ein wie Kameras, Internet-bedienbare Schalter und
Steuerungen oder die oftmals beispielhaft herangezogenen, selbst nachbestellenden Kihlschranke oder
Ubers Internet steuerbaren Kaffeemaschinen.

Dass diese Entwicklung gerade fir eine ,Smart City“ wie Wien besondere Herausforderungen bereithalt,
liegt auf der Hand. Diese Herausforderungen sind nicht nur technologischer Natur; insbesondere im Bereich
von Privatsphare und Datenschutz wirft das 10T neuartige Fragen auf, die es fir Wien selbstredend zu
adressieren gilt.

Das vorliegende Positionspapier bildet in diesem Sinne die logische Erganzung und zum Teil Weiterfihrung
der Digitalen Agenda Wien; es geht auf die Herausforderungen des loT sowohl im technologischen als auch
im ethischen Bereich ein, erlautert Zusammenhéange und technische Abh&angigkeiten und gibt einen Ausblick
auf die kommenden Aktivitaten der Stadt Wien in diesem Bereich.

Il.l Bekenntnis zu loT

Nicht erst mit der Digitalen Agenda hat sich die Stadt Wien klar zum ,Smart City“ Prinzip bekannt. Das
inkludiert einerseits eine offene, aktive und kritische Auseinandersetzung mit Digitalisierungstrends, generell;
diese sollen sich dort in konkreten Projekten manifestieren, wo sie den Bugerinnen Wiens konkreten Nutzen
bringen. Andererseits, mit gleicher Wichtigkeit, ist eine ,Smart City“ automatisch mit IoT — dem ,Internet der
Dinge“ konfrontiert. Denn ,Digitalisierung“ bedeutet zu allererst das Uberwinden von Grenzen zwischen IKT-
Systemen und dem Menschen, bedeutet die
nahtlose Interaktion von Virtualitdt und physischer
verfahren Welt (siehe dazu auch das Kapitel 1.3 Im
Mittelpunkt der Mensch).

Beteiligungs-

il Die Stadtverwaltung Wiens hat sich dem Thema

,10T“ sowohl strategisch als auch mit konkretem

: Praxisbezug gewidmet:
Dienststellen
(MAs Stadtwerke)

A

MD & MA14.

e Nach einer ersten Konsultation innerhalb der
Magistratsdirektion gemeinsam mit der MA 01
wurde ein

e |oT-Arbeitskreis mit Dienststellen der Stadt
Wien gebildet, in welchem erste Ideen und
Ansatze zum loT diskutiert wurden.
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e  Parallel dazu folgte entsprechend die Konsultation der Bevolkerung, um grof3tmdogliche Akzeptanz und
vor allem auch Relevanz von IoT Ideen und Szenarien zu gewahrleisten, bevor diese zur Umsetzung
kommen wirden.

e Letztendlich erfolgte in einem Interview-Verfahren nochmals die Diskussion mit einzelnen Dienststellen
sowie mit Vertreterinnen und Vertretern der Offentlichkeit (Vereinen und Initiativen wie z.B. dem ,Citizen
Sensors* Projekt), um die gefundenen Erkenntnisse kritisch durchleuchten zu lassen.

Das dadurch entstandene abgerundete Bild liegt nun als I0T Strategie (Addendum zur Digitalen Agenda
Wien) vor.

I 1.2 Die loT Strategie innerhalb der Digitalen Agenda

Die Digitale Agenda Wien" hat zum Ziel, die Stadt Wien fit fur die digitale Zukunft zu machen. Diese
,Digitalisierungsstrategie ist das Resultat eines dynamischen und kollektiven Arbeitsprozesses. Es wurden
zunachst die Bevolkerung und die Wirtschaft befragt, was sie sich von der Verwaltung der Stadt Wien in
digitaler Hinsicht fir die Zukunft erwarten. Mehr als 170 innovative Ideen wurden eingebracht, die dann in
Arbeitsgruppen bearbeitet, ausgebaut und schlief3lich perfektioniert wurden. Aus diesen Ideen kamen
Pilotprojekte zur Umsetzung.

Die Digitale Agenda Wien wurde stets mit dem Anspruch entwickelt, kein in Stein gemeil3elter Text zu sein,
sondern vielmehr laufend gemeinsam mit Bevolkerung, Wirtschaft, Wissenschaft und diversen Institutionen
weiterentwickelt zu werden. Dies ist angesichts der dynamischen Entwicklung der digitalen Transformation
Grundvoraussetzung fiir eine innovative ,Digital City“. Wien bleibt mit attraktiven Rahmenbedingungen
weiterhin ein européischer Hotspot, sowohl fir Start-Ups als auch fir die etablierte IKT-Wirtschaft.

Seit der erstmaligen Publikation der Digitalen Agenda Wien haben sich neue Bereiche aufgetan, die noch
nicht ausreichend Eingang in das Digitalprogramm der Stadt gefunden haben. Die Stadt Wien mdchte
hierbei die filhrende Rolle beibehalten, Chancen und Risiken in Zusammenarbeit mit der Bevdlkerung
identifizieren und kritisch beurteilen sowie die weitere Entwicklung aktiv gestalten. Besonders wichtig ist der
Stadt das Einnehmen einer aktiven, gestalterischen Rolle im Kontext von IoT.

Die Digitale Agenda Wien widmet sich diesem Thema aktiv, entwickelt eine Position und lasst so alle
Wienerinnen und Wiener von einem weiteren Aspekt der globalen Digitalisierung profitieren.

Ziel ist auch hier, die Wiinsche und Bedurfnisse der Bevolkerung zu adressieren und das Leben aller
Burgerlnnen der Stadt durch digitale Innovation angenehmer — smarter — zu gestalten.

! https://www.digitaleagenda.wien/
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B 1.3 Im Mittelpunkt der Mensch

Digital Transformation

O

“Digital Business”
is the seamless
connection of

Humans will gladly
offer and share

humans, their data and
businesses information, if they
and things. see, experience

and understand
the benefit they
gain from loT
solutions!

“Digital Business”
is a merger of
physical and digital
worlds!

#DigitalesWien @

Figure 1: Digital Transformation

.internet of Things" bezeichnet eine durch Informations- und Kommunikationstechniken in globalen
Informationsgesellschaften vernetzte Infrastruktur von AIItagsgegenstéinden.2 Es soll den Alltag der
Bevolkerung durch die Vernetzung von ,Dingen® erleichtern. Damit 10T fiir jede Person individuell
Informationen liefern und Nutzen bringen kann, sind Informationen und persénliche Daten erforderlich.
Gleichzeitig profitiert jede Person jedoch von den gesammelten Daten Aller. Das Daten-Netzwerk ,lernt* auf
Grund von aggregierten Informationen und Statistiken und kann dadurch neue Informationen liefern und
fundiertere Entscheidungen treffen.

Die Ideen und Vorschlage zum |oT in der Wiener Stadtverwaltung stammen von den Biirgerinnen. Sie
wollen und sollen ihre Stadt Wien aktiv mitgestalten. Das wird der Bevolkerung durch das
Partizipationsprogramm der Stadt Wien® ermdglicht. Wie bereits beschrieben stehen bei der Digitalen
Agenda die Wiinsche und Bedurfnisse der Burgerinnen im Mittelpunkt. Damit ihre Ideen auch umgesetzt
werden kdnnen und die daraus entstandenen digitalen Veranderungen in der Stadt Wien funktionieren, ist es
wichtig, dass jeder und jede Einzelne auch weiterhin in Form der menschlichen und digitalen Interaktion zum
Erfolg beitragt und ein Teil des loT wird.

Einen besonderen Fokus legt Wien auf die Beachtung von Privatsphare, Ethik und Sicherheit. Der Schutz
von personenbezogenen Daten ist nicht nur ein gesetzlicher Auftrag, sondern muss tief im Mindset einer
modernen Smart City sein. Wien wird sich auch hierbei von anderen Stadten unterscheiden und stets
héchste datenschutzrechtliche, ethische und sicherheitstechnische Standards anlegen.

2 A global infrastructure for the information society, enabling advanced services by interconnecting (physical and virtual) things based on existing and
evolving interoperable information and communication technologies® (ITU —International Telecommunication Union, Recommendation “Overview of the
Internet of Things” - Recommendation ITU-T Y.2060 - http://www.itu.int/rec/T-REC-Y.2060-201206-I)

® https://partizipation.wien.at
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H 2 KONTEXT

Die IoT Strategie der Stadt Wien stellt keinen Start von NULL weg dar. Schon bisher galt Wien im nationalen
und internationalen Vergleich als Vorzeigebeispiel einer Smart City. Da ist es wenig verwunderlich, dass
bereits bisher innovative Initiativen in vielen Bereichen der Stadtverwaltung gesetzt wurden. Deshalb ist das
vorliegende Papier das Ergebnis einer Konsolidierung von Ideation Verfahren mit bereits bestehenden
Aktivitaten der Stadtverwaltung und verbundener Unternehmen im Bereich I0T und Digitalisierung.

I2.1 Ausgewahlte Aktivitaten der Stadt Wien im Bereich IoT

Die folgenden Kapitel zeigen einige der Aktivitaten, die bereits heute erfolgreich umgesetzt werden oder
sind:

B211 WAALTeR

LAAL” ist das Acronym fir “Ambient Assisted Living”. Daraus abgeleitet ist “WAALTeR” die “Wiener AAL
TestRegion”. Dabei handelt es sich um ein Forschungsprojekt zur Technologie-Unterstiitzung im Alltag von
Wiener Seniorinnen und Senioren. Es soll dabei ermittelt werden, inwieweit Technologie die Aktivitat und
Mobilitat, den sozialen Austausch, die Sicherheit und Gesundheit verbessert — und somit insgesamt die
Lebensqualitat der Wiener Seniorinnen und Senioren steigert. Im Projekt WAALTeR wird unter anderem
eine Sturzerkennung im Innenraum sowie die Messung von Blutdruck- und Blutzucker-Daten erprobt.

Im Rahmen des Projektes wurde einer Musterwohnung eingerichtet und ausgestattet, welche als Showcase
dient und flr Testungen zur Verfligung zu steht. Unter anderem steht dort zur Verfigung:

e Smart-TV sowie relevante aktuelle Smart Home Features (z.B. Sprachsteuerung Uber Alexa,
Lichtsteuerung etc.),

e Sturzpravention (OTAGO, das weltweit am besten untersuchte Sturzpréaventionsprogramm im 1:1-
Kontakt fir zu Hause lebende &ltere Menschen),

o EVVA Airkey Turo6ffnung,

¢ Johanniter-Hausnotruf.

(m)

s
LT K

,Internet of Things* — Strategie Seite 10



loT-Strategie V1.0.1
Digitale Agenda der Stadt Wien

An dem Projekt beteiligen sich zahlreiche Partnerinnen von stadtischen Dienststellen Gber verbundene
Unternehmen (z.B. Fonds Soziales Wien, FSW), Community-Projekte (FragNebenan), Privatwirtschaft
(Microtronics, ILOGS) bis hin zu Forschungseinrichtungen wie dem AIT oder der TU.

B 2.1.2 MA48: IoT im Bereich ,StraRenzustand"

An elf Messstellen hat die MA 48 Sensoren im Bereich der Stadt verbaut, welche Luftfeuchtigkeit,
Lufttemperatur und Straf3entemperatur messen. Die Sensoren sind liber Kabel angebunden und dienen
unterstitzend der Friiherkennung maoglicher, winterbedingt gefadhrdender, Fahrbahnzustande.

Des Weiteren unternahm die MA 48 Versuche, tiber Beschleunigungssensoren an ausgewahlten
Fahrzeugen den StraRenzustand zu messen. Diese fuhrten jedoch zu keinem ausgedehnten I0T Projekt.

B 2.1.3 Luftgitemessungen

Die MA 22 betreibt ein Luftmessnetz, dessen vorrangiges Ziel die reprasentative und flachendeckende
Uberwachung der Luftgiite in Wien, insbesondere in den dicht besiedelten Stadtteilen, ist. Aktuell existieren
sowohl im dicht bebautem als auch im auf3eren Stadtgebiet Messstellen. Abrufbar sind diese tagesaktuellen
LuftgUte-Informationen unter https://www.wien.gv.at/umwelt/luft/messstellen/

Gemessen werden Ozon, Feinstaub der Fraktion PM10, Stickstoffdioxid, Schwefeldioxid und
Kohlenmonoxid. Die Ergebnisse der Messungen der einzelnen Messstellen sind nicht nur fur den
umgebenden Nahbereich verwendbar, sondern auch fir viele andere Gebiete der Stadt, die eine ahnliche
Belastung aufweisen.

Die IoT Idee 5.4.8 ,Luftqualitats-Messung® korreliert mit diesem Projekt.

B 214 wiener Wasser

Die MA 31 kontrolliert das Wiener Wasserrohrnetz auf Wasseraustritte. Dafir kommen 20.000 Signale in der
Zentrale in der Grabnergasse zusammen, welche Informationen zu Pegelsténden und zu
Volumenstrommessungen an strategisch wichtigen Stellen sowie tber den Zustand von Pumpen und Tturen
Ubermitteln.

So kdnnen Rohrbriche und &hnliche Beschadigungen wahrgenommen werden bevor an der Oberflache
davon etwas merkbar wird. Die Messung erfolgt durch ein fix verbautes Metallteil an Wasserrohren. Durch
Gerausche kdnnen mogliche Gebrechen identifiziert werden. Das Gerdusch wird abgenommen und digital
an einen PC gesendet.

B 2.1.5 Gewasserstatistik

In der Vergangenheit haben Hochwasser der Wiener Gewasser (wie z.B. der Donau oder des Wien-Flusses)
immer wieder Schaden verursacht. Neben baulichen MalRnahmen (Beispiel: Donauinsel mit
Entlastungsgerinne) tragen bis heute auch Messungen der Pegelstdnde der Wiener Gewasser zum
Hochwasserschutz bei.

Der Wasserstand der Donau wird bei der Messstelle Korneuburg und der Wasserstand des Donaukanals bei
der Messstelle Schwedenbriicke jeweils mit einem elektronischen Schreibpegel nach dem
Drucksondensystem gemessen. Der Wasserstand des Wienflusses wird mithilfe eines bertihrungslosen
Mikrowellen-Messsystems bei der Kennedybriicke registriert.
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B2.1.6 WienKanal: KANIS

Wien Kanal ist fur Verwaltung und Kontrolle des Wiener Kanalsystems verantwortlich und nutzt dafir unter
anderem auch Sensorik. In einem Kontrollraum auf der Donauinsel tberwachen jeweils zwei
Mitarbeiterinnen rund um die Uhr die Kanalisation Wiens. Sie kdnnen sofort einschreiten, wenn die vielen
Sensoren, die sich im Feld befinden, Stérungen melden.

Weiters ist Wien Kanal gemeinsam mit der Stadtbaudirektion, der MA 22 und der MA 45 fir das Wiener
Regenwassermanagement zustandig. 30 Regenmessstationen messen den Niederschlag. Basierend auf
den Daten aus diesen Messungen fihrt die Wien Kanal Regensimulationen inklusive Pegelmessungen
durch.

Detaillierte Informationen zum Wiener Kanalsystem sind offentlich abrufbar unter http://www.kanis.at

B 2.1.7 GieRautomatik der MA42

Im Parkleitbild der Wiener Stadtgarten (MA 42) ist bei jedem Neu- oder Umbau die Installation automatischer
Bewasserungsanlagen vorgesehen.

B 2.1.8 Verkehrslichtsignalanlagen (VLSA) der MA33

Bereits 2016 hat die MA 33 gemeinsam mit der TU Graz ein Pilotprojekt zu Kamerasystemen fir
FuRgangerinnen gestartet. Durch ,optische Detektion“ von Ful3géngerinnen und Algorithmen soll mit einer
Zuverlassigkeit von 99,5 Prozent die Person selbst, deren Querungswunsch, als auch die Querungsrichtung
erkannt werden und an die Ampel weitergegeben werden. Ziel ist es, dass FuRgangerinnen die StralRe
maoglichst schnell queren kdénnen, ohne selbst etwas dazu beitragen zu missen.

Vgl. dazu auch Kapitel 5.4.11 Ful3gangerinnen-Ampel intelligent steuern.

I 2.1.9 Brandmelde-Auswerte-System der Wiener Berufsfeuerwehren (MA 68)

In Wien kdnnen auch private Brandmeldeanlagen an das Brandmelde-Auswertesystem der Berufsfeuerwehr
Wien angebunden werden. Die Alarmibertragung zur Feuerwehr erfolgt Uber den "Telemetrie und
Sicherheitsdienst" (TUS) der Telekom Austria. Dieses System bedient sich bereits vorhandener
Telefonleitungen, um die Meldungen sicher und verlasslich von Teilnehmern zur Feuerwehr zu tbertragen.

I 2.1.10 ,Liquid Presence Detection® in der IT

In den Raumlichkeiten der MAO1 Rechenzentren wird IoT im Rahmen einer Liquid Presence Detection
angewandt. Sensoren melden ein eventuelles Eindringen von Flissigkeit und schiitzen so die sensiblen
Rechensysteme.

 2.1.11 Autonomes Fahren

Im Projekt auto.Bus Seestadt arbeiten die Wiener Linien, das AIT (Austrian Institute of Technology), das
KFV (Kuratorium fiir Verkehrssicherheit), der TUV AUSTRIA sowie die SIEMENS AG Osterreich und der
franzésischen Busherstellerin NAVYA gemeinsam an der technologischen und rechtlichen
Weiterentwicklung von autonomen Kleinbussen.

Ziel ist die nachhaltige Erhéhung der Effizienz und der Betriebssicherheit autonomer Fahrzeuge, um letztlich
eine Buslinie in der Seestadt unter realen Bedingungen betreiben zu kénnen — mit Haltestellen, Fahrplan
und Mitnahme von Fahrgasten.
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Mehr zum Projekt bei den Wiener Linien:
https://www.wienerlinien.at/eportal3/ep/bvContentView.do?contentTypeld=1001&contentld=1801722&progra
mld=74577&channelld=-47186

B 2.1.12 Aspern Smart City Research (ASCR): Smart Metering und Gebdudeautomation

Das Forschungsprogramm 2.0 (verabschiedet) des ASCR enthélt 15 zum Teil loT-nahe Use Cases,
hauptséachlich in den Bereichen

e SmartGrid

e SmartMeter

e SmartEnergy

e BT (building technology)

Zum Teil werden die Use Cases noch unter Einsatz herkdbmmlicher Gebaudeautomationssysteme
beschrieben; 0T und vor allem ein hdherer Analytics-Anteil ist hier denkbar. Ziel ist es, innovative Anséatze
fur tagtagliche Herausforderungen im Energie- und Gebaude-Management zu finden (z.B. "Predictive Smart
Building™)

l 2.1.13 IoT Initiative der Wiener Stadtwerke

Die Wiener Stadtwerke (Wiener Linien, Wien Energie, Wiener Netze, Bestattung & Friedhtfe, Wiener
Lokalbahnen, WiPark, Wien IT) haben selbst eine loT-Initiative zur Prifung von loT Ideen und deren
Mehrwert fir die Unternehmen der Stadtwerke ins Leben gerufen.

Dabei wurden in einem ersten Schritt erste Use Cases identifiziert, flir welche in der Folge genauere Details
ausgearbeitet werden. Grundsatzlich werden die Themenbereiche Predictive Maintenance, Augmented
Reality, Smart Home, Video Analytics, Indoor Lokalisierung, Smart Displays und Demand Response als
zentrale Technologien fiir den Wiener Stadtwerke Konzern ermittelt.

Ausgewahlte Use Cases der loT-Initiative sollen 2018 mittels Proof-of-Concept Projekten Realitat werden
und in weitere Folge in Produktivbetrieb tUberfuhrt werden.

B 2.1.14 SymblOTe

Das Austrian Institute of Technology (AIT) engagiert sich gemeinsam mit der MA22 in Collaborations-
Szenarien entlang von loT-basierten Wertschépfungsketten. Das Projekt ,SymblOTe** istim Rahmen der
.European Platform Initiative* (EPI) Uber das EU Horizon 2020 Programm geférdert und zielt darauf ab,
Herstellerinnen von Plattformen und Mobile Apps, Sensornetzwerke, und Endbenutzerinnen
zusammenzubringen.

I 2.2 Burgerinnen-Beteiligungsverfahren

Wie schon bei der Erarbeitung der Digitalen Agenda Wien und bei der Digitalen Agenda Wien Konkret
wurden auch zum Thema IoT wieder Ideen der Bevdlkerung auf der Partizipationsplattform der Stadt Wien
(www.partizipation.wien.at) gesammelt und diskutiert. Mitmachen kann jede und jeder nach einmaliger
Registrierung.

* https://www.symbiote-h2020.eu/
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Diese Ideen wurden analysiert und in eine Bewertungsmatrix (siehe Kapitel 4 IoT Ideen fur eine smarte
Stadt:

Die Wiener Bewertungsmatrix fur 0T ) eingearbeitet. Die Vorschlage und Ideen der Bevolkerungen lieferten
eine Diskussionsgrundlage fir die zustandigen Magistratsabteilungen. Die Ideen wurden den Abteilungen
vorgestellt woraufhin mdgliche Lésungen besprochen oder etwaige Umsetzungsfortschritte erlautert wurden.

Im Zuge dieser Besprechungen mit den Fachabteilungen wurde erkannt, dass manche Ideen bereits in der
Umsetzungsphase sind und manche Projekte mit anderen Vorschlagen angedacht sind. Andererseits
wurden auch manche ldeen verworfen, da diese aus guten Griinden in der Stadt Wien nicht umsetzbar sind.

Die eingelangten Ideen sind weiterhin offentlich abrufbar unter
https://www.partizipation.wien.at/de/consultation/diskussion-zu-internet-things und stehen auch als ,Open
Government Data“-Datensatz (OGD) zur Verfiigung.®

I2.3 IoT im stadtischen Kontext: Internationale Beispiele

Die Stadt Wien ist in Sachen ,Smart City“ und ,Digitalisierung“ mit Sicherheit als Vorreiterin zu betrachten.
Das bestatigen nicht nur wiederkehrende Belegungen von Spitzenplatzen in Reihungen lebenswerter oder
innovativer Stadte, das wird auch durch einen Blick Uber den Tellerrand in andere ausgewahlte ,Smart City*
getriebene IoT Initiativen belegt.

2.3.1 10T in Berlin (Studie)

Die Technologiestiftung Berlin legt in der Studie ,loT in Berlin® [2]
aus dem Jahr 2017 Handlungsfelder dar und prasentiert in diesen
tatige Unternehmen in Berlin und Deutschland. Die Studie wurde
SMARTER vor allem zum Abgleich der Herangehensweise der I0T Strategie
TOGETHER Wien herangezogen. Auch bot sie einen Einblick in die Bewertung
P von loT fur eine andere mitteleuropaische Metropole. Die Studie ist
oot offentlich abrufbar; siehe ,APPENDIX: Sources and References [2])

2.3.2 Smarter Together — gemeinsam g’scheiter

~Smarter Together® ist ein gemeinsames EU Projekt der Stadte

Lyon, Miinchen und Wien. Die Laufzeit betragt 5 Jahre (2016-2020).

Das Projekt hat einerseits das Ziel, Erfahrungen der beteiligten
Stadte zum Thema ,Smart City“ international zu kommunizieren und von diesen Erfahrungen gegenseitig zu
lernen. Andererseits wird davon ausgegangen, dass die in den umgesetzten Szenarien anfallenden Daten
effizienter zentral verwaltet und bereitgestellt werden missen, um loT und die damit verbundenen Projekte
in den beteiligten Stadten zum Leben zu erwecken. Eine entsprechend generisch implementierte, im
gesamten Kontext einer Stadt nutzbare, Datenplattform mit entsprechenden Monitoring-Fahigkeiten ist daher
auch Teil des Projekts.

® https://www.data.gv.at/katalog/dataset/digitale-agenda-wien-internet-of-things-ideensammiung
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»~omarter Together* nutzt FIWARE als Plattform fur erforderliche Implementierungen und hat diese Plattform
im Jahr 2017 mit gehosteter Infrastruktur (,Cloud”) der Firma NETLINK auf Basis der OpenSource Cloud
Plattform ,OpenStack” aufgesetzt.

FIWARE wird derzeit fur erste Pilot-Anwendungen im Bereich ,Gebdudemanagement” bzw. ,Umweltdaten”
genutzt. Daten werden offline (asynchron) per Batch an FIWARE geliefert.

Die Stadt Wien ist im Dezember 2016 gemeinsam mit der Wirtschaftsagentur Wien der FIWARE Foundation
als ,Gold Member* beigetreten.

Die Erarbeitung der vorliegenden IoT Strategie erfolgte in enger Abstimmung mit den ,Smarter Together*
Projektteilnehmerinnen.

Online abrufbar ist die Datenplattform von ,Smarter Together® (Fiware ICT Plattform) unter
https://smartdata.wien

B 2.3.3 50 Smart City Ideas

Libelium, ein spanisches Unternehmen mit Schwerpunkt im Bereich Sensor-Netzwerke und ,Gartner Cool
Vendor® 2014, hat eine Liste mit Sensor-Applikationen fir eine (O-Ton) ,Smartere Welt* veroffentlicht:

http://www.libelium.com/resources/top 50 iot sensor applications ranking/

Diese Liste wurde herangezogen, um die durch das Beteiligungsverfahren (siehe Kapitel 2.2 Biirgerinnen-
Beteiligungsverfahren) gefundenen Ideen einerseits mit internationalen ldeen zu vergleichen und
andererseits um solche anzureichern. Herausgestellt hat sich, dass viele Anregungen aus dem Libelium-
Katalog entweder bereits in den Képfen der Wienerinnen und Wiener als Ideen angekommen waren, andere
mit diesen Ideen verknipft werden konnten, sodass sich ein runderes Bild fiir die Weiterverarbeitung ergab.
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H 3 DIE “WIENER PRINZIPIEN“: LEITMOTIV FUR IOT

Im Zuge der Erstellung der Digitalen Agenda Wien kristallisierten sich neun Leitmotive fir das Denken und
Handeln aller Beteiligten heraus. Diese wurden als die ,Wiener Prinzipien“ in der Digitalen Agenda
verankert. 10T kann der Stadt Wien dabei helfen diese neun Leitlinien zu verfolgen und umgekehrt stellen sie
auch die Rahmenbedingungen dar, innerhalb derer IoT in Wien mdglich wird. In der Folge werden diese
Prinzipien vorgestellt und in Bezug auf das IoT betrachtet.

I3.1 Vertrauen und Sicherheit

Das Vertrauen der Birgerinnen und Burger in die Informationssicherheit ist entscheidend fiir das Handeln
der Stadt Wien und es ist die Basis der modernen Stadt. Die Sicherheit von Infrastruktur, Daten und
Kommunikation hat oberste Prioritat und ist immer zu bertcksichtigen.

Die mittels 0T erhobenen Daten und Informationen der Stadt unterliegen den hdchsten
Sicherheitsstandards. Die Stadtverwaltung stellt sicher, dass diese personenbezogenen und sensiblen
Daten keinesfalls in die Hande von Dritten gelangen. Bei nicht personenbezogenen Daten wird jeweils
gepruft, ob diese als Open Government Data veréffentlicht und so Interessierten und Unternehmerinnen zur
Verfigung gestellt werden.

loT ist weiters auch in der Lage die Sicherheit von Infrastruktur in der Stadt zu erhéhen. Sensoren kdnnen
beispielsweise selbststandig Schaden oder Ausfalle an Geb&duden und Bauwerken melden, die so von der
zustandigen Abteilung mdglicherweise schneller behoben werden kénnen.

I3.2 Transparenz, Offenheit und Beteiligung

Die Stadt Wien entwickelt sich noch stérker als bisher von einem geschlossenen Birokratie-Modell zu einer
offenen und partizipativen Stadt. Die aktive Einbindung der Burgerinnen und Birger mit intelligenten IT-
Plattformen wird zum Standard in der Stadt Wien und lasst kreative und innovative Lésungen
partnerschaftlich entstehen. Transparenz und Offenheit leiten das Verwaltungsdenken und Handeln.

Die Stadt Wien setzt auch bei ihrer l0T-Strategie auf Burgerlnnen-Partizipation und Offenheit. Birgerinnen
hatten und werden auch weiterhin die Méglichkeit haben, Ihre Ideen und Winsche fir innovative 10T -
Anwendungen einzubringen und so die digitale Zukunft der Stadt zu gestalten. Wie bisher sollen auch im
Rahmen von loT-Anwendungen nicht personenbezogene Daten von der Stadt 6ffentlich zuganglich gemacht
werden, damit Interessierte und innovative Unternehmen darauf zugreifen und die Daten fur ihre
Anwendungen nutzen kénnen.

I3.3 Inklusion, Solidaritat und soziale Nachhaltigkeit

Digitale Veranderungsprozesse sind eine grol3e Herausforderung fir die Politik, die Verwaltung, die
Wirtschaft und fir die gesamte Bevolkerung. Die Stadt Wien stellt sicher, dass dabei niemand
zuriickgelassen wird und dass alle Services fir alle Menschen der Stadt zuglénglich bleiben — unabhéangig
von Bildung, Herkunft und Einkommen. Das Inklusionsprinzip ist daher ein zentrales Anliegen der Smart City
Wien.

Im Mittelpunkt der 10T Strategie der Stadt stehen die Wienerinnen und Wiener. loT-Anwendungen kdnnen
und sollen die Lebensqualitat in der Stadt weiter erhéhen und soziale Inklusion und Nachhaltigkeit fordern.
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Dabei wird auch sichergestellt, dass sich die Stadt nicht von Technologien treiben lasst, sondern selbst
bestimmt in welche Richtung es geht — nur so wird garantiert, dass alle an den Entwicklungen teilhaben
kénnen.

3.4 Gendergerechtigkeit

Die Stadt Wien bekennt sich ausdriicklich dazu, dass alle Menschen in Wien in allen Lebensbereichen
diskriminierungsfrei behandelt werden.®

In digitalen Berufen, wie auch generell in den digitalisierten Lebenswelten, ist besonders auffallend, dass
Frauen und Méadchen unterreprasentiert sind. Die Gendergerechtigkeit in diesem Gesellschafts- und
Wirtschaftsbereich herzustellen ist eine wesentliche Handlungsanleitung fur die Stadt Wien.

Auch bei ihrer loT-Strategie achtet die Stadt Wien ohne Ausnahme auf Gendergerechtigkeit und auf
maogliche unterschiedliche Auswirkungen von loT-Anwendungen auf Frauen und Manner. Deshalb werden
bei der Bewertung von mdglichen Anwendungen auch z.B. ihre unterschiedlichen
Nutzniel3endenbericksichtigt.

I 3.5 Burgerinnenorientierung

Verwalten ist eine Dienstleistung fir die Birgerinnen und Biirger. Die Stadt Wien orientiert sich bei der
Digitalisierung von Prozessen und Dienstleistungen weitgehend an den Blickwinkeln und Lebenslagen der
Burgerinnen und Burger. Fur deren Anliegen ist sie sieben Tage die Woche, 24 Stunden am Tag online
verflugbar.

IoT stellt einen wichtigen Beitrag dar, um die Qualitat der digitalen Serviceangebote der Stadt zu verbessern
und auf ein neues Level zu heben. Durch Sensoren und Netzwerke in der gesamten Stadt kénnen
Informationen und Daten gesammelt und verwaltet werden, welche als Grundlage flr neue personalisierte
Dienstleistungen fur die Wienerinnen und Wiener dienen kénnen. Birgerinnen kénnen auch selbst aktiv Teil
von loT-Anwendungen der Stadt werden, indem sie Sensoren und Daten der Stadt nutzen und allen anderen
Burgerlnnen zur Verfligung stellen.

I 3.6 Starkung des Wirtschaftsstandorts

Die IKT-Branche hat sich in den vergangenen Jahren zu einem der wichtigsten Wirtschaftsfaktoren fiir die
Stadt Wien entwickelt. Diesen gemeinsam weiter auszubauen ist eine wichtige Aufgabe aller Beteiligten.

Sinnvolle, innovative loT-Anwendungen der Stadt wirken sich auch positiv auf den IKT-Standort Wien aus.
Die Stadt kann Pilotprojekte in Kooperation mit innovativen Unternehmen und Startups umsetzen und die
grundlegenden Voraussetzungen fur loT-Anwendungen — auch fir den privaten Sektor — schaffen. Nicht
zuletzt kann mit den Informationen von Sensoren und anderen loT-Anwendungen auch das Open Data-
Angebot der Stadt erweitert werden, aus dem bereits jetzt zahlreiche Geschaftsideen entstanden sind.

3.7 Konsolidierung

Die Stadtverwaltung Wien und ihre Unternehmen werden in einer bevdlkerungsorientierten Sicht gesamthaft
wahrgenommen. Eine koordinierte und konsolidierte Vorgangsweise ist Grundvoraussetzung fiir eine

6 https://www.wien.gv.at/verwaltung/antidiskriminierung/recht.html
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effiziente und effektive Weiterentwicklung der Informations- und Kommunikationstechnologien der Stadt
Wien.

Mit einer grundlegenden und allgemeinen loT-Strategie der Stadt Wien wird auch dem Aspekt einer
koordinierten und konsolidierten Vorgangsweise Rechnung getragen. Jede loT-Anwendung wird deshalb
nach den gleichen Kriterien gepriift. Dabei spielen auch einheitliche, die Stadt Wien betreffende
Anforderungen eine Rolle wie Sicherheitsfragen der Stadt oder involvierte Stakeholder.

I3.8 Innovation

In Zeiten von extrem dynamischen Veranderungen, die von neuen Ideen und Multidisziplinaritat gepragt
sind, haben Informations- und Kommunikationstechnologien eine noch starkere strategische Bedeutung und
mussen immer mitgedacht werden. Die Stadt Wien stellt sich dieser Herausforderung, indem sie nicht nur
einen zusétzlichen Rahmen fir innovative Projekte schafft, sondern auch Innovationskultur im eigenen Haus
aktiv unterstitzt. Gemeinsam mit der FTI-Strategie ,Innovatives Wien 2020“ will die Digitale Agenda hierzu
einen Beitrag leisten.

0T beschéftigt sich per se mit innovativen Ideen. Mit Sensoren und Netzwerken kann die Stadt Wien zu
einer innovativen Smart City werden. Bei der Bewertung und Klassifikation von loT-ldeen spielt ihr
Innovationsgrad deshalb eine wichtige Rolle.

I3.9 Flexibilitat und Lernen

Um die Herausforderungen der digitalen Transformation zu meistern, bedarf es einer lernenden
Organisation, die ein hohes Mal3 an Beweglichkeit (Agilitat), Flexibilitat, Fehlerkultur und
Veranderungsbereitschaft vorweist. Das bedeutet auch den Einsatz neuer Management-Methoden, die die
Innovationskultur in der Stadt Wien unterstiitzen, sowie die Verdnderung von Prozessen und den Einsatz
innovativer Technologien des digitalen Zeitalters.

IoT liefert innovative Anwendungen und neue Technologien, mit Hilfe derer die Verwaltung der Stadt neue
digitale Services und Tools anbieten, und auch intern verwenden kann. Durch die Umsetzung von loT-
Anwendungen kann die Stadt auch einiges Lernen und Erfahrungen im Umgang mit neuen innovativen
Technologien sammeln.

,Internet of Things" — Strategie Seite 18



loT-Strategie V1.0.1
Digitale Agenda der Stadt Wien

4 10T IDEEN FUR EINE SMARTE STADT:
DIE WIENER BEWERTUNGSMATRIX FUR 10T

IoT beginnt fir Wien keineswegs erst jetzt. Wie das Kapitel 2 ,Kontext zeigt, gab es bereits bisher vielfache
Aktivitaten in den Dienststellen der Stadt, die entweder in das Paradigma ,loT* eingereiht werden kdnnen
oder genuin zu dessen Unterstiitzung und Umsetzung ins Leben gerufen wurden.

Aus den Uber den Birgerinnenbeteiligungsprozess erhaltenen bzw. aus anderen Quellen ermittelten Ideen
entstand letztendlich ein Katalog von mehr als 130 verschiedenen, potentiellen Anwendungsféllen, deren
Relevanz fir die Stadt ermittelt werden musste.

Das gegenstandliche Kapitel beschreibt das Vorgehensmodell fir diese Ermittlung und gibt damit
gleichzeitig Auskunft Uber die Relevanz-Kriterien einer loT-Losung fir eine ,Smart City* wie Wien.

I4.1 Kriterien der Bewertungsmatrix

Fir die Ermittlung des Eignungsgrades einer 10T Idee wurde ein Schema herangezogen, welches die
jeweilige Idee in 11 allgemeinen und 7 Technikfolge-Kriterien klassifiziert.

Die Kriterien konnten gewichtet werden; das hohere Gewicht eines Kriteriums hatte automatisch eine
Hoherreihung der jeweiligen Idee zur Folge. Ausschlussgrinde sind in diesem Schema tber einen Minimum-
Punkteschwellwert realisiert: Fallt die Idee in einem Kriterium unter dessen Schwellwert, so erhalt sie
automatisch 0 Punkte.

e Gewichtung: 1-10
e Ausschlussschwellwert - Ausschluss der Idee bei weniger als ... Punkten: 0 .. 10

Im Folgenden die Kriterien im Detail:

B411 10T Relevanz

Die IoT Relevanz beschreibt die Relevanz der Idee als genuines 10T Szenario — also: Wie sehr beschaftigt
sich die Idee mit dem Internet der Dinge?

Vereinzelt entstanden Ideen, welche nicht ursachlich mit dem Internet der Dinge zu tun haben (z.B.
Flachendeckende WLAN Abdeckung in einer Stadt). Wichtig: Eine niedrige Bewertung einer Idee in diesem
Kriterium sagt nichts Giber die Relevanz der Idee fir die Stadt Wien an sich aus; fur die Entwicklung einer
Stadt zur Smart City kénnen im Grunde auch Ideen relevant werden, welche im Rahmen dieses
Positionspapiers (also: in Bezug auf 10T) als nicht relevant erkannt wurden; das wertet die Idee an sich nicht
ab.

Dennoch ist wesentlich anzumerken, dass sich die loT Strategie vornehmlich auf Ideen und Szenarien mit
konkretem IoT Bezug konzentriert; daher die hohe Gewichtung des Kriteriums.

e Kriterium ,loT Relevanz*
e Beschreibung: ,Relevanz als echter Internet-der-Dinge Use Case*
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f412

Gewichtung: 10

Ausschlussschwellwert: 1

10 Punkte, wenn: Relevanz hoch; die Relevanz als loT-Szenario wird als ,hoch* eingeschéatzt, wenn
die Idee einen besonderen Schwerpunkt in der Implementation von ,Dingen® (Devices) hat.
Beispiel: Eine Smartphone App ,Amt Assistent”, um Biirgerinnen Amtswege zu erleichtern und
offensichtlich geeignet als Smart City Idee, hatte kaum IoT Relevanz (evtl. bei Zu-Hilfenahme von
Orts-Sensoren in einem Amt).

Innovationsgrad

Wien gilt als Stadt mit hoher Lebensqualitat, moderner Stadtverwaltung und innovativen Ansatzen zum
Miteinander und zur Lebensqualitét. Selbstversténdlich sollen die letztlich zur Umsetzung kommenden IoT
Szenarien die innovative Ausrichtung der Stadt Wien unterstiitzen, wenngleich Innovation nicht das oberste
Kriterium fir eine Umsetzung ist.

f413

Kriterium ,Innovationsgrad®

Beschreibung: ,Wie innovativ ist diese Idee? Wurde sie bereits von anderen Stadten umgesetzt? Ist
sie in Wien schon realisiert? Oder ist es ein vollig neuer Ansatz?*

Gewichtung: 6

Ausschlussschwellwert: 0

10 Punkte, wenn: die in der Beschreibung angegeben Kriterien voll erfillt sind

Mehrwert fur die Stadt(-verwaltung)

Ein eingebrachtes Szenario muss nicht zuletzt beim Mehrwert fir die Stadt selbst punkten. Wirde Uber die
loT Strategie eine Idee umgesetzt, welche sich mittelfristig nachteilig fur die Stadt entwickelte, wére das —
trotz hoher Bewertung in anderen Kriterien — eine kritisch zu hinterfragende Konstellation.

B214

Kriterium ,Mehrwert fir die Stadt®

Beschreibung: ,Mehrwert und Vorteile einer Umsetzung fir die Planung und Erfullung der Aufgaben
der Stadtverwaltung®

Gewichtung: 7

Ausschlussschwellwert: 0

10 Punkte, wenn: Mehrwert hoch. Das ware dann der Fall, wenn durch die Umsetzung der Idee

ein Prozess der Stadt in seiner Durchlaufzeit beschleunigt werden kdnnte (z.B. schnellere
Schadenserkennung und —Behebung),

Kosten in einem bestimmten Bereich gesenkt werden kénnten,

fur die Stadt eine operative Erleichterung (z.B. im Management eines bestimmten Bereichs)
entsteht.

Die Punktezahl ist umso héher, je mehr solcher Werte durch die Idee adressiert werden
kénnen.

Nutzniel3ende Blrgerinnen

»Im Mittelpunkt der Mensch* ist sowohl fiir die Digitale Agenda als auch fir die IoT Strategie der Stadt Wien
oberstes Gebot. Aus diesem Grund ist die Gewichtung dieses Kriteriums am Héchstwert. 10T Ideen, welche
ein hohes Potential bei der Nutzung der Bewohnerlnnen haben, stehen damit héher im Kurs und werden mit
vergleichsweise sehr viel mehr Nachdruck einer Umsetzung zugefiihrt werden.
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Zudem fallen Ideen mit einer niedrigeren Bewertung als 2 in diesem Kriterium fiir eine nachhaltige
strategische Entwicklung der Stadt hin zum Internet der Dinge aus.

215

Kriterium ,NutznielRende Birgerinnen®

Beschreibung: ,NutznieRende Birgerlnnen Gruppen: Fur welche Lebensbereiche und damit welche
Bewohnerinnen der Stadt bietet die Umsetzung der betreffenden Idee einen (nachhaltigen) Vorteil?*
Gewichtung: 10

Ausschlussschwellwert: 2

10 Punkte, wenn: viele diversifizierte Nutzniel3erinnen. Eine hohe Punktzahl in diesem Kriterium
kann eine Idee dann erreichen, wenn sie zum Beispiel

Burgerlnnen Verbesserung in ihrem unmittelbaren Lebensraum bringt
Finanzielle Aufwendungen von Burgerinnen sparen hilft

Probleme von Birgerinnen durch die Idee schneller geldst werden kénnen
Wege, Aufgaben und Pflichten von Birgerinnen erleichtert werden kénnen

Architekturmodell

Hierbei handelt es sich um ein technisches bzw. technologisches Kriterium. Bewertet wird, ob es zur
Umsetzung des betreffenden Szenarios einer komplexen oder einfachen, stark oder gering dezentralisierten,
wenig oder viele Komponenten umfassenden Architektur bedarf. Die Bewertung folgt dabei dem im Kapitel
6 Technologie und Architektur diskutierten Architekturmodell.

Ein komplexes Architekturmodell fiir ein Szenario fuhrt in der Regel nicht nur zu hohen Aufwéanden in der
Erstumsetzung; es kann sich auch bei den Folgekosten negativ auf das Betreiben des loT Szenarios
auswirken. Gleichzeitig ist es natirlich denkbar, dass sich ein komplexeres Architekturmodell, das gut
gemanagt ist, fir die Stadt in langfristig geringeren Betriebskosten niederschlagt.

Far Initial- und Folgekosten wurden eigene Kriterien vorgesehen; dieses Kriterium bewertet rein das
Architekturmodell.

Bs16

Kriterium ,Architekturmodell*

Beschreibung: ,Erforderliches Architekturmodell und Komponentenbedarf aus technischer Sicht, um
die betreffende Idee einer Umsetzung zuzufihren®

Gewichtung: 5

Ausschlussschwellwert: 0

10 Punkte, wenn: Architekturmodell wenig komplex; wenige Komponenten.

Um hier zu einer Bewertung zu kommen, ist es erforderlich, die Idee gegen die in diesem Strategie-
Papier dargelegte Referenz-Architektur zu bewerten. Die Kapitel 6.2ff flihren dieses ndher aus und
erklaren die einzelnen Layer und deren Bedeutung fiir eine ganzheitliche loT-Lésung. Nicht jedes
Szenario benétigt von Beginn an die Implementation aller Subsysteme der dargestellten Architektur.
Je weniger fur die Idee von Beginn an notig ist, umso besser féllt die Bewertung in diesem Kriterium
aus.

Stakeholder-Involvierung

loT Szenarien, welche sich tber Involvierung einiger weniger Stakeholder umsetzen lassen, haben eine
héhere Erfolgs-Wahrscheinlichkeit als andere. Das alleine driickt zwar noch nicht aus, wie aufwandig die
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Koordination sein konnte, l&sst aber doch Rickschlisse auf deren Komplexitat zu (wenige involvierte
Parteien = geringe Komplexitat = raschere Einigung in Detailfragen).

Fir die 10T Strategie der Stadt Wien ist es gleichzeitig nicht unbedingt wesentlich, nur Ideen umzusetzen,
welche in diesem Kriterium besonders positiv bewertet wurden, denn strategisch wichtige Projekte sollen
davon nicht beeinflusst werden.. Deshalb eine eher geringe Gewichtung des Kriteriums.

e Kiriterium ,Stakeholder-Involvierung*

e Beschreibung: ,Erforderliche Stakeholder-Involvierung wie viele Bereiche der Stadt Wien (MAs,
Betriebe, Tochter, etc.) missten fur eine Umsetzung nahtlos zusammenarbeiten®

e Gewichtung: 3

e Ausschlussschwellwert: O

e 10 Punkte, wenn: wenige Stakeholder (Umsetzbarkeit). Die héchste Punktezahl entspricht dabei der
Involvierung nur eines Stakeholders; besonders niedrige Punktezahl entspricht einer hohen Anzahl
beteiligter Stellen in Abhangigkeit von ihrem Involvierungsgrad.

J 4.1.7 Stadtentwicklung

Der positive Einfluss eines IoT Szenarios auf die Entwicklung des Stadtgebietes und 6ffentlichen Raums,
insgesamt, ist eine wesentliche Entscheidungsgrundlage fir oder gegen die Umsetzung einer Idee. 10T kann
— wie bereits mehrfach dargestellt — unterschiedliche Lebensbereiche einer (Smart) City positiv beeinflussen;
damit erféhrt dieses Kriterium neben dem Nutzen fiir die Burgerinnen eine der hochsten Gewichtungen.

Winschenswert fur die Zukunft ist, loT Losungen und Szenarien von Beginn an, grundsatzlich, in die
Planung von Stadtentwicklungsgebieten einflieBen zu lassen.

e Kriterium ,Stadtentwicklung®

e Beschreibung: ,Einfluss der Losung auf die Stadtentwicklung (Infrastruktur, 6ffentlicher Raum,
Planung neuer Stadtteile, Geb&aude)*

e Gewichtung: 8

e Ausschlussschwellwert: 2

e 10 Punkte, wenn: Stadtentwicklung positiv beeinflusst. Bewertet wird dabei, ob die Idee / das
Szenario dazu beitragen kann, der Stadt- oder dem Stadtteil langfristig einen positiven Impuls zu
geben. Anders als bei den Kriterien ,Mehrwert fur die Stadt(-verwaltung)“ und ,Nutzniel3ende
Burgerlnnen® (oben) geht es hier weniger um Faktenbewertung, sondern eher darum wie sich die
Implementierung der Idee auf die Umgebung und den Lebensraum auswirkt. Selbst eine Idee, die
keinen direkten Mehrwert fir die Stadtverwaltung hat, kann Gber dieses Kriterium zur Umsetzung
gelangen, weil der betreffende Lebensraum profitiert (Beispiel: durch 10T verbessertes Parkraum-
Management bringt uU weniger Einnahmen und Parkplatzreduktion fiir bestimmte Birgerinnen,
kénnte aber langfristig zur Erhdhung der Lebensqualitat beitragen)

 4.1.8 Geschaftschancen

loT — oder der Digitalisierungstrend an sich — kann alleine, ohne wirtschaftlichen Bezug, nicht hinléanglich
diskutiert werden. Das gilt mdglicherweise sogar starker fir Strategien, die im Kontext der Governance der
offentlichen Hand entwickelt werden.
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Die loT Positionierung der Stadt Wien legt auf den wirtschaftlichen Nutzen umzusetzender Szenarien ein
besonderes Augenmerk. Es gilt:

e Keine Umsetzung von Ideen, die die Gefahr einer Schlechterstellung des Wirtschaftsstandortes
Wien bergen
e Forcierung und Forderung von Ideen, welche der Wirtschaft in Wien neue Impulse bieten

Letzteres kann auf ganz unterschiedliche Weise erfolgen; zum Beispiel:

¢ Neue Geschaftschancen durch neue Einnahmequellen oder Umsatzbringer (z.B. durch
Ermdglichung neuer Geschéaftsmodelle)

e Gewinnung von Neukundinnen wird durch die Umsetzung der Idee mdglich

e Erhdhung bestehender Kundenbindungen (z.B. durch neue Erlebnisse)

o Differenzierungsméglichkeit zum Wettbewerb (durch innovative digitale Produkte und
Dienstleistungen)

o Kostenersparnis (z.B. durch hdheren Automatisierungsgrad von Arbeits- oder Service-Ablaufen

e Erhéhung der Agilitdt und/oder Flexibilitat einzelner Unternehmen oder eines ganzen
Wirtschaftszweiges

e Verbesserte Wertschdpfungsprognosen

e Mdglichkeiten fur PPP — ,Private-Public-Partnership“ (Kooperation mit oder Férderung der Wirtschaft
des Standortes Wien)

Diese und &hnliche Hebel fiir die positive wirtschaftliche Entwicklung der Stadt waren bei der Bewertung der
Idee anzulegen.

o Kiriterium ,Wirtschaftlicher Nutzen®

e Beschreibung: ,Geschéftschancen fir die Wiener Wirtschaft aus oder in Zusammenhang mit der
Lésung®

e Gewichtung: 6

e  Ausschlussschwellwert: 2

e 10 Punkte, wenn: Chancen fir die Wirtschaft geschaffen werden — das heil3t: Wenn besonders viele
der oben zitierten Impulse fur die Wirtschaft eintreffen kdnnen, erhélt die Idee eine hhere Punktzahl
in diesem Kriterium

B 4.1.9 Technologiefolgeabschatzung

Die fUr die 10T Strategie der Stadt Wien potentiell interessanten ldeen wurden und werden auch einer
Bewertung hinsichtlich ihrer Folge fur verschiedene Lebensbereiche der Stadt bzw. deren Auswirkung auf
das tagliche Leben der Bewohnerlnnen unterzogen.

Es geht dabei im Wesentlichen um das MaR der Beeinflussung dieser Bereiche durch die eingesetzten
»~smart Things“ oder umgesetzte Lésung in ihrer Gesamtheit.

Im Folgenden die Kriterien im Einzelnen:

4.1.9.1 Energiebedarf

o Kriterium ,Technologiefolgeabschatzung: Energiebedarf*
e Beschreibung: ,Energiebedarf der Gesamtlésung*
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e Gewichtung: 3

e Ausschlussschwellwert: 1

e 10 Punkte, wenn: geringer Energiebedarf. Hoher Energiebedarf — und damit niedrige Punktezahl —
ist zum Beispiel dann gegeben, wenn

sehr viele ,Dinge“ (Devices) zur Realisierung der Idee nétig sind

das einzelne ,Ding“ selbst viel Energie bendtigt (z.B. durch ein Protokoll, das viel Energie
bendtigt - siehe auch Kapitel 6.3.2 Protokoll-Feature-Vergleich — oder viel CPU-Leistung im
,Ding” selbst implementiert ist)

eine umfangreiche, dezentrale Architektur zur Realisierung erforderlich ist

4.1.9.2 Umweltbelastung

o Kriterium ,Technologiefolgeabschatzung: Umweltbelastung®

e Beschreibung: ,Umweltbelastung und Gesundheitsaspekte*

e Gewichtung: 5

e Ausschlussschwellwert: 1

e 10 Punkte, wenn: geringe Belastung. Selten wird ein loT-Szenario im eigentlichen Sinn
umweltbelastend sein. Dennoch ware hier hoch zu bewerten, wenn beispielsweise durch fir die Idee
erforderliche Installationen das Stadtbild nachhaltig gestort oder eine Zerstérung begunstigt wirde.
Ebenso konnte sich eine Idee negativ auf Bewegung im stadtischen Raum auswirken, was indirekte
Umweltfolgen nach sich zdge (z.B. erhdhtes Stauaufkommen).

4.1.9.3 Nachhaltigkeit

Waéhrend der Nutzen fur die Birgerlnnen der Stadt im weiter oben beschriebenen allgemeinen Kriterium
beschrieben und erfasst wurde, geht es bei der Nachhaltigkeit eines umgesetzten Szenarios verstarkt um
die positive Langzeitwirkung (Anm.: Technologiefolgeabschétzung = Analyse von Trends und deren Folgen
fur die gesellschaftliche Entwicklung).

o Kiriterium ,Technologiefolgeabschatzung: Nachhaltigkeit®

e Beschreibung: ,Nachhaltige Entwicklung fir die Stadt und Burgerinnen®

e Gewichtung: 4

e Ausschlussschwellwert: 0

e 10 Punkte, wenn: hohe Nachhaltigkeit; dabei soll das Handlungsprinzip ,Nachhaltigkeit* bewertet
werden und inwieweit es von der Idee unterstiitzt wirde (also z.B.: kein Raubbau an allgemeinen
Ressourcen, Uberwindung von Ungerechtigkeiten, Generationen- und/oder Gender-Gleichheit,
Erh6hung der Beteiligung an gesellschaftlichen Prozesse, Verbesserung des Zusammenlebens,
etc.)

4.1.9.4 IKT Sicherheit

Im weitesten Sinne mit Sicherheitsfragen aus unterschiedlichsten Blickwinkeln beschéftigen sich 3 der
Kriterien im Bereich , Technologiefolgeabschatzung*:

e |KT Sicherheit bewertet, nach welchen Sicherheits-Standards die L6sung umgesetzt werden kann
sowie, ob erhéhte Sicherheitsrisiken fur (IKT) Infrastruktur, Gerate im Feld (Sensorik, Things) oder
Systeme und Anlagen der Stadtverwaltung bestehen kdnnten.
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e Das darauffolgende Kapitel, 4.1.9.5 Sonstige organisatorische Sicherheitsbestimmungen, bewertet,
inwieweit und wie einfach sich in der Umsetzung der loT L&sung die Sicherheits-Regularien der
Stadt Wien berlcksichtigen lassen.

e Das dritte Kapitel ,Datenschutz und Privatsphéare” bewertet die Chancen und Risiken fir eine
Unterstlitzung oder Verletzung der Privatsphare-Bedirfnisse der Birgerlnnen der Stadt

Welche Regularien fur IKT-Sicherheit an 10T Losungen der Stadt Wien anzulegen sind, definiert das Kapitel
6.6 ,IKT-Sicherheit und Standardisierung®

Fir das diesbezigliche Bewertungskriterium ist definiert:

e Kiriterium ,Technologiefolgeabschéatzung: IKT Sicherheit"

e Beschreibung: ,IKT Sicherheit der Lésung*

e Gewichtung: 7

e Ausschlussschwellwert: 0

e 10 Punkte, wenn: sicher ohne komplexen Aufwand; d.h., wenn die Realisierung der oben gelisteten
Sicherheitsfragen ohne nennenswerten Aufwand mdoglich ist

4.1.9.5 Sonstige organisatorische Sicherheitsbestimmungen

Das Kriterium 4.1.9.4 ,IKT-Sicherheit” bewertet grundséatzliche IKT-Sicherheitsfragen. Wenn die
Bestimmungen fiur IKT- und Infrastruktur-Sicherheit der Stadt Wien tber die allgemeinen IKT-
Sicherheitskriterien hinausgehen, so muss mittels dieses Kriteriums bewertet werden, ob die Losung auch
im Rahmen dieser Bestimmungen gut umsetzbar ist. Beispiel: Die Umsetzung eines Szenarios erfordert die
Montage von Kameras an 6ffentlichen Einrichtungen der Stadt Wien. Die verwendete Hardware oder
Software lasst es allerdings nicht zu, sonstige rechtliche oder organisatorische Bestimmungen der Stadt
einzuhalten. Die Idee misste in diesem Fall entsprechend niedriger bewertet werden.

Derartige Bestimmungen kdnnten beispielsweise sein:

e Haftungsrechtliche Griinde

e Nutzung von Funkfrequenzen

e Bestimmungen zur Anbringung von Hardware im 6ffentlichen Raum (z.B. an oder unterhalb der
Stral3e/Asphalt)

¢ NIS-Richtlinie

e  kritische Infrastruktur (wie etwa Verkehrslichtsignalanlagen oder Anlagen der 6ffentlichen
Beleuchtung)

Anmerkung: Es gelten ansonsten die Festlegungen zu Sicherheitsfragen aus der Digitalen
Agenda Wien!

e Kiriterium ,Technologiefolgeabschéatzung: Sicherheitsfragen der Stadt®

e Beschreibung: ,Gegenseitige Abhangigkeit von Lésungs-Sicherheit und Sicherheitsfragen der Stadt*
e Gewichtung: 9

e Ausschlussschwellwert: 0
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e 10 Punkte, wenn: gegenseitige Abh&ngigkeit leicht herstellbar, d.h., wenn die Lésung sehr einfach
und ohne besondere Mafl3nahmen die oben gelisteten Regularien unterstutzt

4.1.9.6 Datenschutz und Privatsphare

Selbst eine hoch-sicher gestaltete 10T-Lésung kann Auswirkungen auf die Privatsphéare von Birgerinnen
haben. Eines der wesentlichsten Paradigmen der Digitalen Agenda Wien ist ,Der Mensch im Mittelpunkt;
daher kommt dem Schutz von Privatsphére sowie Datenschutz hdchstes Gewicht zu.

Ein Beispiel fur eine Beriihrung der Privatsphare wére das Erfassen freier Parkplatze durch eine (sonst IKT-
sicher ausgelegte) Kamera-basierte Losung; es muss in diesem Fall sichergestellt sein, dass die Kameras
lediglich ,frei/belegt’ Information erfassen und tbermitteln kénnen, jedoch kein Riickschluss auf im
Kamerabild eventuell sichtbare Objekte oder Personen gezogen werden kann.

Im Einzelnen kann die Beurteilung — gemeinsam mit der Ethikbewertung — erst bei Vorliegen eines
Detailkonzepts erfolgen. Das Bewertungskriterium Privatsphére erfolgt im Rahmen der Bewertungsmatrix
dahingehend, dass der Aufwand der detaillierten datenschutzrechtlichen Beurteilung geschéatzt wird. Je
niedriger die Punkteanzahl, desto hoher der erwartete Aufwand fur die vertiefte Priifung.

e Kiriterium ,Technologiefolgeabschatzung: Privatsphare®

e Beschreibung: ,Datenschutz, Schutz von Information und Kommunikation, Schutz der Privatsphéare,
Achtung des Privat- und Familienlebens*

e Gewichtung: 10

e Ausschlussschwellwert: 3

e 10 Punkte, wenn kein Aufwand fir datenschutzrechtliche Beurteilung erforderlich (d.h.: die Lésung
ist ohne besondere Maflnahmen fir Datenschutz einfach umsetzbar)

4.1.9.7 Ethik

Neben den zuvor beschriebenen Sicherheitsfragen einer 10T Lésung ist fir Wien im Besonderen der
ethische Aspekt einer Losung ein relevanter Faktor. Selbst die nachgewiesene Sicherheit Giber die Wahrung
der Privatsphére von Personen kdnnte Ethikfragen unzureichend befriedigen. Beispielsweise kdnnte allein
das Erfassen — ohne Speichern oder Verarbeiten — von Bewegungsdaten von Birgerinnen im Bereich von
sozialen Einrichtungen zu einer Hemmschwelle fiir deren Nutzung fuhren (dasselbe wiirde gelten, wenn zum
Zweck anonymer Datenverarbeitung — z.B. Wetterdaten oder Daten zu Frequentierung der Einrichtung —
Infrarot Kamers im Bereich offentlicher Bader installiert wiirden)

Derartige Konstellationen sind bei der Umsetzung von 10T Szenarien tendenziell zu vermeiden.

Das gegenstandliche Kriterium betrachtet sowohl géngige Ethikfragen wie die Moglichkeit der Erfassung von
Verhalten und Verhaltensmustern als auch Fragen zur Veranderung des alltaglichen Lebens von

e Einzelpersonen,

e KMUs,

e GroBunternehmungen,
e der Gesellschaft an sich
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Das erklarte Ziel der loT Strategie der Stadt Wien ist es, beim und durch den Einsatz von loT Lésungen
Angsten sowohl der Bevélkerung als auch von Unternehmen zu begegnen und diese abbauen zu helfen.

Kriterium ,Technologiefolgeabschéatzung: Ethik*

Beschreibung: ,Ethische Aspekte der Lésung und ihres Einflusses®
Gewichtung: 7

Ausschlussschwellwert: 3

10 Punkte, wenn keine ethisch problematischen Auswirkungen

 4.1.10 Umsetzungs- und Betriebs-Aufwendungen

Die letzten 4 Kriterien fur die Bewertung von IoT Szenarien fir die Stadt adressieren im Wesentlichen
Kostenaspekte sowie Aspekte einer Projektplanung.

\ 4.1.10.1 Umsetzungspartnerinnen

Gibt es fur das Szenario die Wahl aus vielen potentiellen Umsetzungspartnerinnenn oder eventuell sogar in
einem konkreten Fall Referenzen fir eine bereits erfolgte Umsetzung, so wird die Idee besser bewertet
werden. Umgekehrt fallt die Bewertung niedriger aus, wenn viele Umsetzungspartnerinnen zur Umsetzung
erforderlich sind, weil dies den Koordinationsaufwand erhdhte.

Kriterium ,Umsetzungspartnerinnen®

Beschreibung: ,Welche potentiellen Umsetzungspartnerinnen stehen zu Verfiigung? Decken sie den
gesamten Losungsaspekt ab? Sind mehrere Umsetzungspartnerinnen zu koordinieren?*
Gewichtung: 2

Ausschlussschwellwert: 0

10 Punkte, wenn potentielle Partnerinnen leicht zu Verfligung stehen

4.1.10.2 Lésungsintegration

Keines der gefundenen loT-Szenarien wird sich sinnvollerweise im Rahmen der loT-Strategie der Stadt
Wien autark ohne Integration zu andern Systemen realisieren lassen. Wien hat eine leistungsfahige, in
vielen Bereichen bereits der Digitalisierung Rechnung tragende, IKT Infrastruktur vorzuweisen. Es wird
entscheidend sein, dass sich 10T Szenarien in die bestehende IKT Landschaft integrieren lassen. Je besser
dies machbar ist, umso hoher féllt in diesem Kriterium die Punktzahl aus.

Kriterium ,Lésungsintegration®

Beschreibung: ,Integrations-Potential mit bestehenden IKT-Lésungen der Stadt Wien*®
Gewichtung: 1

Ausschlussschwellwert: 0

10 Punkte, wenn keine besonderen od. gut umsetzbare Integrations-Anforderungen

4.1.10.3 Initialkosten

Hier ist im Besonderen darauf zu achten, wie umfangreich die Losung ausfallen muss, um die Idee oder das
Szenario umzusetzen (vgl. auch Kriterium ,Architekturmodell*), bzw. wie teuer einzelne Komponenten der
Lésung werden (weil sie an sich einen hohen Realisierungsaufwand oder Anschaffungspreis haben) oder
eine hohe Menge (von z.B. entsprechenden End-Devices) erforderlich ist.
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Kriterium ,Initialkosten®

Beschreibung: ,Potentieller Umsetzungsaufwand (hoch, mittel, nieder; incl. interner
Personalaufwand)®

Gewichtung: 5

Ausschlussschwellwert: 0

10 Punkte, wenn geringer Initialaufwand

| 4.1.10.4 Folgekosten

Folgekosten kdnnen auf mannigfaltige Weise entstehen. Einerseits durch die Wartung der Losung an sich
(beispielsweise durch hohen Energieverbrauch haufig erforderlicher Batterie-Tausch oder wegen fester
Verbauung im Schadensfall schwer tauschbare Komponenten; Beispiel: Sensor im Asphalt) oder durch
Technikfolgekosten (z.B. aufwandige Aufrechterhaltung der Umweltvertraglichkeit im betreffenden Raum)

Kriterium ,Folgekosten®

Beschreibung: ,Folge- und/oder Betriebskosten (incl. interner Personalaufwand)*
Gewichtung: 7

Ausschlussschwellwert: 0

10 Punkte, wenn geringe Folgekosten

I 4.2 Generelle AusschlielBungsgriunde fir die Umsetzung von loT Szenarien

Insbesondere in folgenden Féllen muss eine 10T Idee seitens der Stadt von der Umsetzung ausgeschlossen

werden:

Eine Anwendung, Anwendungskomponente oder sonstiger Hardware- oder Software-Teil der
Losung kommt aus einem Staat oder wird in einem solchen betrieben, mit dem es der Stadt Wien
gesetzlich untersagt ist, Vertrage zu schlieBen.’

Die Losung oder einer ihrer Bestandteile widerspricht den hohen dsterreichischen Standards in
Zusammenhang mit Datenschutz, Datensicherheit und Privatsphére.

Losungsanbietende, deren Dienstleistungen bei der Realisierung der Lésung in Anspruch
genommen werden mussten, sindrechtlich von Vertrdgen mit der Stadt Wien ausgeschlossen
Ldsungs- oder Produktanbieterinnen wiirden im Zuge des Betriebs der Lésung Daten sammeln, und
die Weiterverwendung derselben wére entweder nicht durch fir die Stadt Wien guiltige Gesetze oder
Regelungen gedeckt oder wére intransparent gegeniber der Stadt

Die Technologie verletzt die Grund- und Menschenrechte (z.B. Menschenwiirde)

Die Technologie ist menschlich invasiv (z.B. Implantieren unter die Haut)

" Handbuch zur Korruptionspravention: https://www.wien.qv.at/verwaltung/internerevision/pdf/eine-frage-der-ethik.pdf
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H 5 IOT SZENARIEN FUR WIEN

Wie schon in vorhergehenden Kapiteln ausgefihrt, wurden Ideen der Bevélkerung im Rahmen eines
Strategie-Projektes mit ,Smart City“ Ideen aus anderem Kontext verknlpft und tber einen Ideation Prozess
angereichert, um so zu einem umfassenden Katalog an Ildeen zu kommen.

Das folgende Diagramm zeigt grob die Herangehensweise.

Beteiligungs- Ideation Dienststellen
verfahren Prozess -Interviews

Finaler
Ideen-
Katalog

Strategie- Erst-

Projekt bewertung

loT Ideen- Scharfung d.
Arbeitskreis Katalog Bewertung

Figure 2: Vorgehensweise Strategie-Projekt und Ideen-Bewertung

Entscheidend fir den Prozess und die Ideen-Findung war letztendlich, dass die Bewertung der kritischen
Hinterfragung durch Dienststellen der Stadt Wien standhalten musste, um so groRtmoégliche Wirksamkeit
und Akzeptanz nicht nur in den Dienststellen selbst, sondern auch bei den Kundeninnen derselben — der
Bevolkerung — zu erreichen.

5.1 Projektstart und Ideen-Katalog

Schon zu Projektstart konnte eine solide Sammlung an Ideen aus dem Beteiligungsverfahren herangezogen
werden. Nach Durchlaufen der ersten Projektschritte lag bereits ein Katalog von etwas mehr als 130 loT
Ideen vor, der nach den zuvor bereits beschriebenen Kriterien (Kapitel 4 10T Ideen fir eine smarte Stadt:
Die Wiener Bewertungsmatrix fuir 1oT) eine erste Reihung erfuhr.

Der Gesamt-Katalog aller erfassten und bewerteten I0T Ideen kann auf Anfrage zu Verfigung gestellt
werden.

5.2 Ideation Workshop

Der 10T Ideation Workshop war eine Initiative dieses Strategie-Projektes. Im Workshop wurden mittels
kreativer, offener, Methoden weitere 1oT-ldeen generiert, welche mit den bereits vorhandenen konsolidiert
wurden. Teilgenommen haben die Magistratsdirektion (MD), das MA 01 PACE Team (Innovations-Team),
Wiener Stadtwerke sowie einem auf |0T spezialisierten Experten.

Das Ziel war ein noch besser abgerundetes Bild von Smart City 10T Ideen zu erhalten.
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IDEATION WORKSHORP 1

Figure 3: Ideation Workshop: Ansatz und Ergebnisiiberblick
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I5.3 Dienststellen Interviews: Scharfung von IoT Ideen

Die darauf folgenden Dienststellen-Interviews wurden mit einer wohliberlegten Selektion an Ideen mit Bezug
zur jeweiligen Dienststelle gefiihrt. Die Interviews hatten zum Ziel, sowohl allgemeine Uberlegungen der
Dienststelle hinsichtlich 10T abzuholen als auch Ideen als Input fur die Dienststelle zu diskutieren und bereits
in Arbeit befindliche Vorhaben der Dienststelle in die Strategie-Arbeit riickflieBen zu lassen. Der Leitfaden fir
die Interviews ist im Anhang dargestellt (APPENDIX: Interview-Leitfaden fiir Dienststellen-Gesprache).

In den Dienststellen-Interviews stellte sich heraus, dass sich so gut wie alle Dienststellen bereits aktiv mit
dem Trend ,Digitalisierung” sowie mit loT auseinandersetzten und vereinzelt bereits Lighthouse-Projekte
gestartet wurden (vgl. Kapitel 2.1 Ausgewahlte Aktivitdten der Stadt Wien im Bereich I0T ,Bisherige
Aktivitaten in der Stadt Wien und Dienststellen*)

I5.4 Von der Idee zur Umsetzung: 10T Ideen in der engeren Auswahl

Am Ende des Strategie-Prozesses ergab sich ein finaler, bewerteter Ideen-Katalog, der unter anderen die in
den nachfolgenden Kapiteln ndher beleuchteten Ideen beinhaltet. Fast alle dieser Ideen wurden in die
Bewertungsmatrix aufgenommen und dementsprechend bewertet und priorisiert.

Im beigelegten Excel-Dokument (Bewertungsmatrix-loT-Szenarien.xlsx) befindet sich die loT-ldeen-
Bewertung im Detail.

Die folgende Auflistung gibt einen schnellen Uberblick tiber die maRgeblichsten und spannendsten
Einsatzmdglichkeiten von loT:

loT Ideen fur Wien, kategorisiert |

Smart Location Services + Direkte Kommunikation mit der Bevdlkerung. Ortsabhangig. Am eigenen Device (Smartphone, Smart Watch, Tablet)
(Interactive Tags) « Mittels Geofence/Beacons
* Amtsweg-Optimierung
+ Aufruf iber Smartphone
* Information lber die Wartedauer im Amtshaus bzw. ,Umleitung” in anderes Amtshaus (kurze Warteschlange) oder zum
Online-Amtsweg (inkl. Aufruf tber Smartphone)
« Ortshezogene Partizipationsangebote (zB Mitreden bei Umgestaltungen
« Interactive (virtual) Tags: easy Feedback / Stimmungsbarometer ©©®
« POI Information: Hintergrundinformationenen (zB zum Gemeinderatssaal)
« Indoor-Navigation: U-Bahn, Krankenhaus, Amt
« Belegung in Freibadern/Parks: Sensorik gibt Auskunft Giber die aktuelle Auslastung und gibt Tipps, an welchen
Platzen im Freibad/Park weniger los ist (incentives)
« Personen Verteilung:
« Durch Sensorik kann bei GroRBveranstaltungen (U-Bahn Stationen) die Platzverteilung (Waggon-Belegung) bereits vor
dem Betreten (Einfahren in die Station angezeigt ) werden. Dadurch verteilen sich Personen besser und der Aufenthalt
ist entspannter/sicherer.

Smart Services * Real-Time UV-Messung in Freibadern/Donauinsel
Transparent & Gesund + Luftqualitat/UV/Feinstaub-Belastung durch Sensorik an Dienstfahrzeugen, Lichtmasten, etc. (z.B. mit Firma Mopius)
* Smart Security: Lautes Schreien, dass “Raufhandel-typisch” ist, kann (an neuralgischen Plétzen) Notruf /
Videoaufzeichnung aktivieren

AAL Patienten altere erhalten Unterstiitzung im taglichen Leben durch loT.
« Sturzsensorik (an der Person bzw. im Raum) - Hilfspersonal
* WienBot Begleitservice bzw. Frageservice

¥DigitalesWien 20 @
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loT Ideen fur Wien, kateqorisiert |l

Smart Traffic

.

Mittels Sensorik oder Kameras werden freie Ladezonen (via App, Portal, Anzeige) bekannt gegeben bzw. kénnen
reserviert werden

Zebrastreifen-Warnanlagen (Zeichen, Leuchten, ...) wenn sich Verkehrsteilnehmerlnnen ndhern

.

FuBganger-Ampel werden in Abhangigkeit des ankommenden (sowohl FuRgénger- als auch Fahrzeug-)Verkehrs
intelligent gesteuert

Durch Schul- oder Event-Ende Meldungen l&sst sich der Fluss des Verkehrs (Automobile, Offentlicher Verkehr) in
Abhangigkeit groRerer Menschenansammlungen intelligent steuern. Zudem kénnen die Menschenansammlungen
besser gesteuert werden.

Die Parkgebuhren der Stadt werden flexibel in Abhangigkeit der Luftqualitat festgesetzt

Sensorik meldet Larm durch Baustellen oder andere Quellen in einem einstellbaren geografischen Bereich

Smart Infrastructure / In bestimmten Anlagen und Gebauden der Stadt Wien wird permanent die Luftgite tberwacht; bei kritischen
Buidling Zusténden erfolgt Sperre/Warnung (z.B. im Kanal)

Smart Locks, mit dem Mobiltelefon steuerbar:
« Erlauben den flexiblen Zugang zu Gebauden oder zu Spinds/Boxen fiir Burgerinnen oder Mitarbeiterlnnen

loT Ideen fur Wien, kategorisiert Ill

Asset Intelligence Beleuchtung bedarfsgerecht ein-/ausschalten oder dimmen

« Anfahren von Millinseln abhangig vom Fillstand der GroBmiillcontainer

+ Bewasserung: In Abhangigkeit &uBerer Einfliisse (z.B. Wetter/-prognose, Trockenheit der Erde) wird die Bewasserung
in der Stadt intelligent gesteuert

Sensoren an Fahrzeugen oder Gebauden der Stadt geben Auskunft iber Larm, Luftqualitat, StraBenzustand,
Verkehrsfluss und —dichte, ... etc.

Sensoren an Parkbanken melden Beschadigungen oder Ortswechsel

Personen verteilen sich: Durch Sensorik kann bei Grof3veranstaltungen (U-Bahn Stationen) die Platzverteilung (Waggon-
Belegung) bereits vor dem Betreten (Einfahren in die Station angezeigt ) werden. Dadurch verteilen sich Personen besser
und der Aufenthalter ist entspannter und sicherer.

Smart Facility & Predictive « Sensoren geben Auskunft tiber den (strukturellen) Zustand von Geb&uden oder stadtischer Infrastruktur (vgl. Pilot
Maintenance Smarter Together)
« Zentrales Management der stadtischen Lichtmasten (mittels Lichtsensor wird defekt gemeldet)

loT Landscape * loT — Wien-Map
+ Sammlung und geografische Darstellung aller/ausgewéhlter Sensoren in einer Wien Karte (evtl. OGD)

igitalesWien 21 @
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Diese werden fur eine mdgliche Umsetzung geplant und detailliert (siehe auch Kapitel 8 Roadmap und
Ausblick). Einige dieser use-cases werden in der Folge im Detail beschrieben:

B 5.4.1 Feedback Buttons

e 827 Punkte

o Kein hoher Innovationsgrad, aber auf Grund anderer Kriterien interessant

e Hohe IoT Relevanz, hoher Nutzen flr die Birgerinnen und Stadtverwaltung
e Positive Technologie-Folgeabschatzung

Feedback Buttons an diversen Platzen, Dingen oder offentlichen Einrichtungen wirden den Wiener
Burgerinnen eine weitere Moglichkeit geben, mit der Stadtverwaltung in Kontakt zu treten. Die Bevdlkerung
kann so mitteilen wie sauber es ist, wie gut der Ort gefallt oder die Zufriedenheit mit Toiletten, Platzen und
Grunflachen etc. kundtun. Die Stadt Wien kann so den ,,City-Mood* erfassen und besser reagieren oder
raschere Entscheidungen treffen.

Eine begleitende App oder eine Kombination mit der ,Sag‘s Wien“ App wirde sich ebenso anbieten, wie die
Mdglichkeit dadurch auf neue Services der Stadt aufmerksam zu machen. So kann z.B. an einer neuen
Ampel auch gleich ein Feedback-Button angebracht werden. Ebenso kénnten mit dieser Idee verschiedene
Typen von z.B. neuartigen LED-Stra3enlaternen direkt von Burgerinnen bewertet werden — eine vor Ort
Umfrage von den direkt betroffenen Personen, die jeden Tag daran vorbeigehen. Wahrend der Feedback-
Button eher grundséatzliche Meinungen oder Stimmungen erfasst, kénnte eine Begleit-App auch Raum fur
weiteres Feedback durch Fragen wie ,Welche Anderungen wiirden Sie sich hier wiinschen?* oder ,Was
koénnte die Situation verbessern?“ geben.

Geeignet als App, um weiterfihrendes Feedback einzuholen, wéare zum Beispiel die bereits produktiv
verfigbare App ,WienBOT".

Technisch umsetzbar waren Feedback-Buttons direkt als echte Buttons an Dingen/Geb&auden/Schildern (hier
gibt es bereits energiesparende Lésungen am Markt), oder NFC Tags, Beacons etc. fir die App.

Diese loT-ldee zeichnet sich weniger durch ihren Innovationsgrad aus, da Feedback-Mdglichkeiten nichts
Neues sind. Durch die Verbindung mit 10T und den vielfaltigen Anwendungsmaoglichkeiten im 6ffentlichen
Raum weist diese Anwendung jedoch eine hohe IoT-Relevanz auf und schafft einen Mehrwert bzw. Nutzen
fur Stadtverwaltung und Biirgerinnen. Der bereits angesprochene geringe Energiebedarf spricht ebenso fur
diese Idee wie die wenig komplexen Anforderungen im Bereich der IT-Sicherheit und die mittelmaiigen
Initialkosten.

1 5.4.2 Bedarfsgerechte Beleuchtung

e 819 Punkte

e Mehrwert fur Bevolkerung und Stadtverwaltung
e Positive Technologie-Folgeabschatzung

e Zwar Wenig innovativ aber gut erprobt

StralRenbeleuchtung ist nicht nur eine Voraussetzung fir funktionierenden und sicheren Stral3enverkehr,
sondern stellt auch eine wichtige Komponente fiir das personliche Sicherheitsgefiihl der Biirgerinnen dar.
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Der Einsatz der StralRenbeleuchtung lieRe sich allerdings — insbesondere was den Energieverbrauch betrifft
— effizienter gestalten. Mittels Sensoren an Strafl3enlaternen kdnnte die An-oder Abwesenheit von Personen
oder anderen Verkehrsteilnehmerinnen festgestellt und so der Bedarf an Beleuchtung ermittelt werden.
Besteht kein Bedarf an Beleuchtung, da sich niemand in der Nahe der StraRenlaterne befindet, kénnte diese
gedimmt und so Energie gespart werden. Auch diese Anwendung liefert dartiber hinaus nitzliche Nutzungs-
und Bedarfsdaten.

Der Effizientere Einsatz von Straf3enbeleuchtung spart Energie und kann daher in der Bewertungsmatrix vor
allem bei den Kategorien Nachhaltigkeit und Energiebedarf punkten. Fir diese Anwendung sprechen aber
auch die geringe Komplexitat des technischen Architekturmodels, die IKT-Sicherheit und der Mehrwert fiir
die Stadt.

Vor einem Ausrollen dieser Idee gilt es zu prifen, an welchen Orten ein Abschalten der Straf3enbeleuchtung
kontraproduktiv fur die (objektivierte) Personensicherheit darstellen kénnte.

 5.4.3 Miilicontainer Fiillung

e 818 Punkte

e Hohe IoT Relevanz, hoher Nutzen fur die Birgerinnen
e Positive Technologie-Folgeabschatzung

o Wenig komplexes Architekturmodell

Offentliche GroR-Miillcontainer kdnnen mit Sensoren ausgestattet werden, welche den Fiillstand messen
und auf eine noétige Entleerung hinweisen. Die Routenplanung fiir die Millentleerung kénnte dadurch noch
effizienter gestaltet bzw. optimiert werden. Dies gilt auch fur den Bedarf, der mittels dieser l10T-Idee
analysiert werden kann. Aus den Daten der Sensoren lasst sich schlieBen, wo der Bedarf an zusétzlichen
Mullcontainern besteht bzw. wo zu viele Container stehen. Auch das tragt wiederum zu einer
Effizienzsteigerung bei, da die Wartung und Entleerung eines vollen Containers weniger Ressourcen und
Zeit in Anspruch nimmt, als jene zweier halbvoller Container.

Bei dieser Idee handelt es sich beinahe schon um einen ,Klassiker* der loT-Anwendungen im stadtischen
Kontext, der bereits in mehreren Stadten (Barcelona, Santander) umgesetzt worden ist. Entsprechend hoch
ist die loT-Relevanz und mittelmafig der Innovationsgrad dieser Idee. Aufgrund der funktionierenden und
bereits sehr effizient gestalteten Millentsorgung in der Stadt Wien erhalt die Idee auch was den Mehrwert fir
die Stadt betrifft nicht die volle Punkteanzahl in der Bewertungsmatrix. Fur die Umsetzung sprechen
allerdings die hohe Anzahl der mdglichen NutznieRRerinnen, da Millcontainer von den unterschiedlichsten
Gruppen benutzt werden sowie das wenig komplexe technische Architekturmodell, das fir diese Idee
erforderlich wére. Der geringe Energiebedarf dieser Anwendung und ihr Beitrag zu einer sauberen Umwelt
sprechen fir ihre Nachhaltigkeit. Datenschutzbedingungen sind hier leicht erfiillbar und die Idee erfiillt auch
ohne komplexen Aufwand alle Anforderungen der IT-Sicherheit.

I 5.4.4 Parkplatzmanagement mittels Sensoren

e 812 Punkte

o Mehrwert fur Bevolkerung und Stadtverwaltung hoch
e Feedback fur Parkraumbewirtschaftung mdéglich

e Positive Technologie-Folgeabschatzung
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Mittels Sensoren oder Infrarotkameras und Stral3enbeleuchtung kénnen freie Parkplétze auf Stra3en erkannt
und den Birgerinnen in Echtzeit angezeigt werden (vgl. auch Studie ,Parkraumbewirtschaftung in Wien* [3]).

Dies kann entweder direkt Glber Navigationssysteme erfolgen oder tiber entsprechende Apps am
Smartphone. Auch die Mdglichkeit Parkplatze im Vorhinein zu reservieren, kénnte in diesem
Zusammenhang umgesetzt werden. Und schlieRlich liefert diese 1oT Anwendung auch wieder nitzliche
Daten um neue Erkenntnisse zur Parkraumbewirtschaftung zu gewinnen, welche mdaglicherweise einen
intelligenteren Einsatz von Parkflachen erméglichen.

Auch beim Parkplatzmanagement mittels Sensorik handelt es sich um einen ,Klassiker* der loT
Anwendungen, der bereits vielerorts Anwendung findet und auch fur die Wiener Stadtverwaltung einen nicht
unbetréchtlichen Mehrwert schaffen konnte, sowie aufgrund der nicht geringen Anzahl an téaglich
parkplatzsuchenden Wienerlnnen viel Nutzen bringen wirde. Die technische Architektur hinter dieser
Lésung ware nicht sehr komplex und auch in Sachen IT-Sicherheit stellt diese Anwendung fir die Stadt
keine grof3e Herausforderung dar.

Um die Folgekosten abzuschatzen, wird im Falle einer Umsetzung jedenfalls die oben zitierte Studie mit
betrachtet werden.

B 5.4.5 Zebrastreifenwarnung

e 803 Punkte

e Mehrwert fur Bevolkerung im Bereich Verkehrssicherheit

o Positive Technologie-Folgeabschatzung; v.a. keinerlei Sicherheits- oder Privatsphare-Bedenken
e Architekturmodell und Initialkosten tberschaubar

Diese Idee ist, einfach gesagt, eine Verstarkung der Warn-Signalisierung bei FuRgangerinnentbergangen,
aktiviert in Abhéngigkeit des Verkehrs. Bei Anndherung eines Fahrzeugs oder einer Fu3gangerin bzw. eines
FulRgangers werden automatisch LEDs (ggb. zusatzlich Lampen oder Warnsignale) aktiviert, die dafur
sorgen, dass der Zebrastreifen von allen Verkehrsteilnehmendenn gut wahrgenommen werden kann.

Das Szenario weist zwar in keinem Kriterium besonders herausragende Bewertungen auf, ist aber auf Grund
von vollig einfach gegebener IKT-Sicherheit und Privatsphareschutz interessant fur eine Umsetzung. 10T-
Relevanz ist allemal gegeben auf Grund der verwendeten Sensorik (Erfassen von Anndherung) bzw. Aktorik
(LED und Signale).

B 5.4.6 Park-Bewasserungs-Steuerung

e 803 Punkte

e Mehrwert fur Bevolkerung und Stadtverwaltung Giberschaubar
e Positive Technologie-Folgeabschatzung; nachhaltig & sicher
e Hohe IoT Relevanz

Automatisierte Bewadsserungsanlagen kénnen eine grof3e Erleichterung im Alltag schaffen, scheitern jedoch
in Bezug auf Effizienz und Effektivitdt am unterschiedlichen Feuchtigkeitsbedarf von Pflanzen, der sich nicht
zuletzt aus den Wetterbedingungen ergibt. Was im Kleinen gilt, gilt auch fir die Stadt Wien. loT kdnnte hier
Abhilfe schaffen und zum schonenderen Umgang mit der Ressource Wasser beitragen. Der jeweilige
Feuchtigkeitsbedarf in den Wiener Stadtgarten, Parks und Griinflaichen kann von Sensoren ermittelt werden.
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Gleichzeitig kénnte nattrlich auch auf aktuelle Wetterbedingungen eingegangen und so die automatisierte
Bewasserung wirklich effizient gestaltet werden.

Auch diese relevante loT-Anwendung weist eine hohe Nachhaltigkeit auf und stellt keine wirkliche
Herausforderung fiir IKT-Sicherheit, Privatsphare oder die technische Architektur dar. Innovationsgehalt
sowie Mehrwert fiir Stadtverwaltung und Bevolkerung sind jedoch eher begrenzt.

I 5.4.7 Structural Health Monitoring: Erfassung struktureller Geb&udeschaden

e 801 Punkte

e Sehrinnovativer Ansatz mit groBem Potential fur die Stadtverwaltung
o Einfaches technisches Architekturmodell

e Positive Technologie-Folgeabschatzung

Unter ,Structural Health Monitoring“ wird die Kontrolle und Uberwachung des Zustands von Bauwerken wie
Gebauden, Bricken oder historischen Monumenten verstanden. Hier kdnnen loT und Sensorik einen
wichtigen Beitrag fir die Sicherheit von Personen und die Erhaltung von Bauwerken leisten. Ziel ist es
mittels Sensoren Vibrationen und Schadigungen, zum Beispiel Risse oder Verformungen, friihzeitig zu
erkennen, um Gegenmalinahmen einzuleiten und Gefahren zu vermeiden.

Diese innovative Anwendung kann mit einem relativ einfachen technischen Architekturmodell umgesetzt
werden, weist eine hohe IoT-Relevanz auf und hat das Potential, einen grof3en Mehrwert fur die
Stadtverwaltung zu schaffen. Auch in Sachen Nachhaltigkeit und IT-Sicherheit kann diese Idee in der
Bewertungsmatrix punkten.

B5.4.8 Luftqualitats-Messung

e 785 Punkte

e Technologiefolgeabschéatzung und Initialaufwand durchaus gut

e Ethisch gesehen sind bei Anwendung im 6&ffentlichen Bereich mdgliche Riickschlisse auf
Umgebung und Verursacher schlechter Luftqualitéat zu beriicksichtigen

e Idee bereits in manchen Bereichen in Umsetzung

Dieses loT Szenario kann sehr effektiv in Bezug auf den jeweiligen Ethik- oder Privatsphare-Bedarf
angepasst werden. Denn die Idee basiert darauf, Sensoren zur Messung der Luftgite in unterschiedlichen
Bereichen anzubringen:

e Messung durch Burgerinnen selbst (individuell; ev. Sensorik im privaten Bereich (Balkon))
o City Bikes

o Offentlichen Gebauden

e Dienstfahrzeugen (siehe oben)

Die Idee entstammt ursprunglich dem Partizipations-Verfahren der Digitalen Agenda und beschéftigte sich
mit einem Frihwarnsystem fur ozonreiche Tage. Sensorik in Kombination mit einer App solle lokale
Bewertung und Information zur Ozon-Belastung zulassen. Eine Kombination mit bereits vorhandenen
Luftgute-Sensoren der Stadt Wien wurde ebenfalls angedacht.
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In einem Pilotprojekt soll Gewissheit Uber lokale Schadstoffbelastungen geschaffen, fur die Problematik
sekundarer Luftschadstoffe sensibilisiert und durch Bewusstseinsbildung aktive GegenmafRnahmen (weniger
Auto-Nutzung) der Bevdlkerung angeregt werden.

Die kritische ethische Betrachtung ist wesentlich je nachdem, wie weit die Anbringung von Sensoren in den
privaten Bereich vordringt.

Eine Umsetzung dieser Idee gibt es im Wiener Kanalsystem (siehe auch Kapitel 2.1 Ausgewahlte Aktivitéten
der Stadt Wien im Bereich 10T,Bisherige Aktivitéten in der Stadt Wien und Dienststellen®)

I 5.4.9 Sensorik an StraRenbahnen, Bussen, Dienstfahrzeugen

e 777 Punkte

e hohe loT Relevanz sowie hoher Mehrwert fir die Stadtverwaltung

e Sensibel in ethischer Hinsicht, da laufend Daten erfasst werden; gute Absicherung der Privatssphére
von Personen erforderlich

e Idee bereits in Umsetzung

Fahrzeuge des offentlichen Dienstes erhalten Sensoren, die laufend Parameter der Stadt wie zum Beispiel

e Larm

o Luftqualitat

e Stral3enzustand

o Wetter

e Verkehrsstrom/-fluss
e Verkehrsdichte

erfassen.

[} 5.4.10 Béader-Frequentierung

e 774 Punkte

¢ weder besonders hoher Innovationsgrad noch hohe loT-Relevanz

e Technologiefolgeabschatzung besonders hinsichtlich Ethik und Privatsphére wichtig
e Nutzen nicht nur fur Stadt und Burgerinnen sondern ev. sogar fur die Wirtschaft

Mehr als 50 Bader laden in Wien zum Baden, Schwimmen und Erholen ein — ist das Bad maf3los Uberfullt
bleibt die Erholung jedoch auf der Strecke. Auch hier kann 10T Abhilfe schaffen. Indem die
Besucherlnnenzahl in 6ffentlichen Badern erfasst wird, kdnnen sich die schwimmbegeisterten Wienerinnen
besser auf das zur Verfiigung stehende Angebot aufteilen und ihre Ruhe-Oase finden. Zusétzlich kdnnten
auch Informationen Gber Wasserqualitat und —temperatur zur Verfiigung gestellt werden. Fir die Stadt
ergeben sich durch diese Anwendung wiederum nutzliche Informationen tber die Frequentierung von
Badern.

Der Umsetzung steht weder ein komplexes Architekturmodell noch Bedenken beziiglich eines zu hohen
Energiebedarfs im Weg. Dasselbe gilt fir Herausforderungen an die IKT-Sicherheit. Letztlich kénnten sich
hier durch Lenkung von Besucherlnnenstromen sogar Chancen fir die Wirtschaft ergeben.
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Sensibilitat ist bei der Umsetzung hinsichtlich Privatsphére geboten. Die Losung darf keine bildgebenden
Komponenten enthalten, die von der Bevolkerung als Mdglichkeit, erkannt zu werden, wahrgenommen
werden kdnnte.

B 5.4.11 FuBgangerinnen-Ampel intelligent steuern

e 766 Punkte

e hoher Innovationsgrad und hohe loT-Relevanz

e Extrem hoher Nutzen fur die Birgerinnen bei vergleichsweise guter Technologiefolgebewertung
e Idee bereits in Umsetzung

Die Idee basiert auf Sensorik an und um Ampelanlagen, die die Anndaherungen von
Verkehrsteilnehmerinnen dazu nutzt, um die Ampelanlage gem. Bedarf auf griin bzw. rot zu schalten. Details
zur Idee befinden sich im Anhang (11.1Fu3gangerinnen-Ampel intelligent steuern: Detail-Beschreibung)

Diese Idee befindet sich in Umsetzung. 8

B 5.4.12 Indoor Air Quality

e 761 Punkte

e loT-Relevanz gegeben; sonst durchschnittliche Bewertung

e Inder technischen Ausgestaltung der Idee in Kapitel 5.4.8 Luftqualitats-Messungnicht unahnlich
e Findet im Wiener Kanalnetz bereits Anwendung

I5.4.13 Indoor-Navigation: U-Bahn, Krankenhaus, Amt

Die folgende Ubersicht zur Bewertung bezieht sich auf die Idee, Indoor-Navigation in der U-Bahn
einzusetzen, weil dort der zu erwartende Nutzen am grof3ten ist:

e 740 Punkte

e Hohe IoT-Relevanz und hoher Nutzen fir die Burgerinnen
e Architekturmodell kdnnte komplex werden

e Privatsphéare und Ethik-Fragen zu beriicksichtigen

Indoor-Navigation basiert generell darauf, dass durch Positionsgeber ohne GPS das fehlende GPS-Signal
ersetzt wird. In der Regel basieren derartige Systeme auf Beacons oder der Nutzung von WiFi Hotspots
sowie auf Entfernungsmessung.

Dies kodnnte in

e Stationen der Wiener Linien®
e Amtern oder
e Krankenh&usern

genutzt werden.

8 vgl. Artikel im Kurier https://kurier.at/chronik/wien/wien-ampeln-mit-fussgaengererkennung-kommen/299.141.538

° An einer entsprechenden Umsetzung wird seitens der Wiener Stadtwerke bereits gearbeitet.
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Benutzerinnen des Verkehrsmittels kbnnen damit zusatzliche Vorteile geboten werden:

e Overlay des Innenplans mit dem Auf3enplan zum schnelleren Finden des gewtinschten Ausgangs
e Anzeige, welchen Ausgang ich nehmen muss, um nach ... zu kommen

e Anzeige, auf welcher Héhe ich einsteigen muss, um optimal auszusteigen (kurze Wege)

e generelle Wegefiihrung

e Gamification ("diesen Weg bist du noch nie gegangen")

In Amtern wére so der Weg zum gewiinschten Beratungszimmer oder in Krankenh&usern das Finden der
richtigen Station aufs Smartphone tbertragbar. Allerdings ist in diesen Fallen die Ausschilderung bereits
sehr gut und daher der Nutzen nicht so grof3.

In U-Bahn-Stationen punktet die Idee vor allem durch Nutzen und loT-Relevanz. Steuerung von
FuRgéangerinnenstromen bietet wiederum potentiell der Wirtschaft gewissen Mehrwert. Wie bei allen
Beacon-gestitzten Ideen ist der Privatsphare und Ethik-Fragen (insbesondere hinsichtlich Aufklarung der
Bevolkerung) besonderes Augenmerk zu widmen. Das erforderliche Architekturmodell konnte — unter der
Voraussetzung, das volle Potential an Mehrwertbildung fir die Nutzerinnen ausschépfen zu wollen,
durchaus komplex werden (Oberflachen und Indoor-Plane, regelméRige Aktualisierungen, Verarbeitung der
Bewegungsdaten, Smartphone App, etc...)

l 5.4.14 Baustellen- und Larm-Melder

e 740 Punkte

e hoher Nutzen, hohe IoT Relevanz
e Architekturmodell wenig komplex

e Gute Technologiefolge-Bewertung

Belastung durch Larm von Baustellen oder anderen Quellen kann durch loT minimiert oder zumindest
ertraglicher gemacht werden, und zwar in dem Birgerinnen durch eine App bevorstehende (geplante,
genehmigte) Larmbelastungen (durch Bauarbeiten oder Events), Verkehrsbehinderungen (durch Baustellen
oder Verkehrssperren) bzw. sonstigen unvermeidliche 6ffentliche Belastungen im Bereich von 200m - 500m)
vom Wohnort oder Arbeitsplatz mitgeteilt werden.

Die Kernpunkte der Idee sind:

e Geplante Baustellen-, La&rm- oder andere Beeintrachtigung werden durch eine App individuell fur
meinen Lebensbereich gemeldet

e Reqgistrierung fur einen bestimmten Umkreis ist individuell moglich

e Die Abbildung der Belastungen erfolgt in einer City-Map oder einer offenen Map-Applikation am
Smartphone

e Rechtzeitige Vorab-Warnung erfolgt online/mobil durch z.B. Push-Notifications

e Alternativen, um der Belastung auszuweichen, werden angegeben

e Die Dauer der Beeintrachtigung wird ebenfalls angegeben

Zusatzlich kénnte mittels IoT laufend der Larmpegel in der Stadt lokal-bezogen gemessen werden. Die
Messung konnte entweder systematisch durch Sensorik oder — auf freiwilliger Basis — auch durch
Burgerinnen selbst vorgenommen und mittels App ins System riickgefuihrt werden.
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Durch Korrelation mit den Baustellen-Daten ist eine individuelle Identifikation der LArmquelle schneller
moglich.

Zwar ist der Innovationsgrad der Idee nicht besonders hoch; der Nutzen fir die Bevdlkerung wirde eine
Realisierung unbedingt rechtfertigen. Die Bewertung des erforderlichen Architekturmodells fallt grundsatzlich
gut aus; ebenso die Technologiefolgeabschatzung. Wie schon bei anderen Ideen ausgefihrt, muss bei
lokationsbezogenen Messungen immer ein gewisses Augenmerk auf die Wahrung von Privatsphére gelegt
werden; insbesondere, wenn La&rmmessungen beispielsweise zur Erkennung von Streit oder Raufhandel
herangezogen wiirden.

B 5.4.15 Sensoren an Parkbanken

e 731 Punkte

e sowohl Innovationsgrad als Nutzen fir die Bevolkerung vergleichsweise gering
e Nutzen vor allem fir die Stadtverwaltung

e Architekturmodell vertretbar komplex

Ein durchaus bedeutendes Problem fir die Wiener Stadtverwaltung sind Beschadigungen an Parkbénken
oder das Verstellen dieser. 0T kdnnte einerseits Beschadigungen leichter entdecken helfen und
andererseits ein Auffinden verstellter Parkbanke schneller ermdglichen.

Die Idee bendtigt kein komplexes Architekturmodell; mit Lokations-Meldern oder Sensorik zur Feststellung
von Gewalt-Einwirkung (Erschitterung, Druck, Bruch), die einige wenige Daten in ein Backend-System
Ubertragen, kénnte die Idee umgesetzt werden. Der Nutzen fir Birgerlnnen ist dabei eher tGiberschaubar, fir
die Stadtverwaltung allerdings eher grof3. Ein geringer Energiebedarf, kaum schwierige
Sicherheitsanforderungen und auch sonst eine gute Technologiefolge-Bewertung tragen dazu bei, dass
diese Idee in die engere Wabhl fur mégliche Umsetzung kommit.

[ 5.4.16 Public Smart Lock: Das éffentliche Schloss

e 730 Punkte

e loT-Relevanz und Innovationsgrad vergleichsweise hoch
e Hoher Nutzen fur Burgerinnen

e Keine kritischen Technologiefolgen

Durch die Mdglichkeit, 1oT Schldsser fur die Nutzung per Fernkonfiguration zu berechtigen, konnte einzelnen
Personen bedarfsabhéngig der Zugang zu 6ffentlich nutzbaren Raumlichkeiten oder Objekten gegeben
werden. Die Schldsser wéaren durch das personliche Smartphone sperrbar (anwendbar fir Jugendzentren,
Clubraume, Gemeinschaftsraum Gemeindebau, Umkleidekabinen, etc.)

Naturlich ist die Lésung genau hinsichtlich Privatsphare-Anforderungen zu priifen; Riickschluss auf
Personendaten sind unzuléassig. Ansonsten féllt die Technologiefolgeabschétzung jedoch positiv aus.
Dasselbe gilt fir den Nutzen fur die Birgerinnen und den Innovationsgrad. Das Architekturmodell erhélt eine
hohere Komplexitatsbewertung, weil ein Berechtigungssystem sowie das Management desselben zu
implementieren ist, das sich auf die Smartphone-ldentifikation von Nutzerinnen stiitzen muss. Ansonsten ist
auch in der Lésungsarchitektur keine Schwierigkeit zu erwarten.

l 5.4.17 Schul-Aus Meldung / Event-Aus Meldung

e 728 Punkte
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e loT-Relevanz nur gegeben, wenn Sensorik fir Verkehrs- oder BesucherInnenfliisse herangezogen
wird

e Innovationsgrad gut bei wenig komplexem Architekturmodell

e Umsetzung auch ohne IoT mdglich und denkbar

Schulen sind verkehrstechnisch besonders zu sichernde Objekte, weil Kinder, die sich im Verkehr
unaufmerksamer als Erwachsene bewegen, zu schitzen sind. Stralen vor Schulen werden daher mit
besonderen verkehrstechnischen MaRnahmen zu Langsamfahr-Zonen gemacht (Schwellen, besonders
breite Zebrastreifen, Geschwindigkeitsbeschrankungen, etc.). Diese Mal3hahmen mussten jedoch nicht
durchgangig angewendet werden und kénnten im Gegenzug zu den Zeiten, an welchen besonders viele
Schulstunden enden, extra verstarkt werden (Kurzzeit-Sperren, Ampelzeit-Verkirzung fur FuRgangerinnen,
damit Kinder die StraBen schneller queren kdnnen, zusatzlich Steuerung besonderer Warnzeichen). Weiter
verbessert wiirde die Situation, in dem 6ffentliche Verkehrsmittel zu Zeiten, an welchen die Schule endet,
ihre Intervalle verkirzen.

Dazu mussten einfach alle Schulen ihre Unterrichtszeiten per Klasse in einen Daten-Pool einmelden. Diese
Daten werden dann fir die Steuerung von Verkehrsflissen herangezogen. Weitet man die Idee auf Event-
Veranstalterinnen und Veranstaltungsorte aus, so ergeben sich damit noch weitreichendere Mdglichkeiten,
Stréme von grofR3en Personenzahlen sicher durch die Stadt zu lenken. Einsatzkréafte sind entsprechend
vorgewarnt und Car-Sharing-Dienste kénnten ihre Fahrzeuge schon vorbereitend an neuralgischen Punkten
zu den entsprechenden Zeiten bereitstellen.

Die Idee erzielt nur geringe Punktezahl in der loT-Relevanz; nur die Aktorik an Kreuzungen und Ubergéngen
bzw. Sensorik, die zusétzlich das tatsachliche Personenaufkommen misst, wirde diesen Wert anheben.
Gleichzeitig sind Innovationsgrad und vor allem Nutzen fur Stadt und Burgerlnnen recht hoch und das
erforderliche Architekturmodell Gberschaubar komplex. Das macht auch diese Idee eventuell interessant fur
eine Umsetzung.

[} 5.4.18 Parkgebiihr nach Luftqualitét

e 719 Punkte

e gute Technologiefolge-Bewertung

e vor allem Mehrwert durch Nutzen fir die Stadtverwaltung

o erfordert vor allem Betrachtung aus politischen/strategischen Gesichtspunkten

Dieses loT Szenario basiert auf der Idee von Luftgiitemessungen (siehe auch Kapitel 5.4.8 Luftqualitats-
Messung) und hat zum Ziel, die Parkgebiihren in der Stadt Wien bei schlechter Qualitat dynamisch zu
erhéhen oder zu senken. Bei Verwendung einer Smartphone App kann die parkplatzbenutzende Person
unmittelbar von guter Luftqualitét durch niedrige Parkgebuhren profitieren (und umgekehrt). Papier-
Parkscheine wirden immer zum hdchsten moglichen Parkpreis zu beziehen sein.

Die groRte Fragestellung zu dieser Idee liegt im ethischen Bereich: Parkraumbewirtschaftung nach
derartigen Gesichtspunkten wére jedenfalls ein Novum. Der Nutzen fur Stadt und Umwelt bleibt jedoch
unbestritten. Das Architekturmodell ware wenig komplex und die Technologiefolgeabschatzung
(Energiebedarf, Umweltbelastung, Sicherheit, etc.) fallt auch — bis auf den ethischen Bereich — iberwiegend
positiv aus.
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l 5.4.19 ,Patients Surveillance“: Gesundsheits-Uberwachung mittels 0T

e 717 Punkte

o AAL: ,Ambient Assisted Living“ die Idee unterstitzt die altere Bevolkerung ganz besonders
e GrolRer Nutzen fur die betroffenen Bevolkerungsschichten

e Positive Technologiefolge-Bewertung

Dieses loT Szenario wurde bereits vor vielen Jahren von Gartner in einem theoretischen Anwendungsfall
des Digitalisierungstrends vorgestellt: Altere, kranke, demente, orientierungslose, ... Personen werden durch
Sensorik besonders beobachtet, sodass im Falle eines Lapsus rasch, konkret und zielgerichtet Hilfe geholt
oder bereitgestellt werden kann. Das kann so weit gehen, dass gesundheitliche Schwierigkeiten der Patient
oder des Patienten an eine Notrufzentrale gemeldet und das arztliche Fachpersonal durch ein Smartphone-
Schloss Zugang zu den zu behandelnden Personen bekommt.

Ja nach Ausdehnung der Idee kann das Architektur- und Datenmodell demnach auch relativ komplex
werden. Ebenso ist auf die Privatsphére der betreffenden Personen besonders zu achten. Ansonsten
punktet diese Idee jedoch sehr durch den Nutzen fiir die — besonders altere — Bevdlkerung.

B 5.4.20 Infos via Beacons oder QR-Codes

e 715 Punkte

e bereits von anderen Stadten implementiert (z.B. Amsterdam)

e Nutzen fir die Stadt und die Bevolkerung Giberschaubar

e Technologiefolge-Bewertung nur hinsichtlich Privatsphare sensitiv; sonst positiv

Die Stadt Amsterdam war Vorreiterin mit dieser IoT Idee'’; auf einer Strecke von knapp 2 Kilometern wurden
iBeacons platziert, welche zum Push von Informationen an die Smartphones vorbeigehender genutzt werden
konnten. Die Programmierschnittstelle (API) wurde offengelegt, sodass interessierte Communities oder die
Wirtschaft die iBeacons fur ihre Zwecke — anfangs laboratorisch — nutzen konnten.

Denkbar sind

e Bewerben von Eintritten zu Attraktionen oder Vergiinstigungen
e Erkennen von Rabatt-Karten am Handy und Mal3schneidern von dbzgl. Angeboten
e Gamification

Die Unterscheidung der Idee zwischen einem QR-Code, der aktiv gelesen werden muss, und iBeacons, die
bei eingeschalteter Bluetooth-Verbindung Informationen pushen, erméglicht zusatzlich ein Adressieren des
Privatsphére-Bedarfs (durch Lesen des QR-Codes erfolgt aktives Beziehen der Information; dadurch bleibt
der Vorubergehende in der Kontrolle dartber, wie stark er mit 10T in Interaktion treten méchte).

Nachdem die Umsetzung dieser Idee bereits erprobt ist, sollten sich in der Architektur keine nennenswerten
Schwierigkeiten ergeben. Auch die Technologiefolgeabschatzung fallt iberwiegend positiv aus (sensitiv ist
die Adressierung der Privatsphéare-Bedurfnisse — wie bei allen Ideen mit Smartphone Interaktion). Die
Reihung der Idee ist deshalb eher im Mittelfeld zu sehen, weil der tatséchliche praktische Nutzen fir Stadt

1 Amsterdam Beacon Mile: https://amsterdamsmartcity.com/visittamsterdam-beacon-mile
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und Birgerinnen eher tiberschaubar ist. Das kann jedoch durch konkrete Anwendungsfélle der Wirtschaft
oder Wien-Touristik durchaus aufgewertet werden.

I 5.4.21 Anzeige U-Bahn Station: Platz in Waggons

e 705 Punkte

e Hohe IoT-Relevanz und vor allem Nutzen fir die Birgerinnen
e Architekturmodell kdnnte komplex werden

e Ethik-Fragen berticksichtigen (Kameras)

Gut mit der zuvor beschriebenen Indoor-Navigations-ldee verkntpfbar ist die Idee, in den Stationen der
Wiener U-Bahn geeignet sichtbar zu machen, in welchen Waggons noch gentigend und in welchen wenig
Platz ist.

Mittels der Uberwachungskameras in den U-Bahnen kann (ohne Personen-Erkennung) die Waggon-
Belegung gemessen und an ein Backend Ubermittelt werden.

In den Stationen kommt diese Information zur Anzeige; dazu kdnnen Leuchtstreifen im Boden oder — noch
einfacher — die Anzeigetafeln fir die Wartezeit in Form von Balkendarstellung benutzt werden.

Der detaillierte Originalwortlaut der Idee findet sich im Anhang (11.3 Anzeige in den U-Bahn Stationen, in
welchen Waggons der nachsten einfahrenden U-Bahn noch gentigend Platz zum Einsteigen ist).

l 5.4.22 Amtsweg-Optimierung

e 698 Punkte

e bereits von anderen Stadten implementiert (z.B. Amsterdam)

e Nutzen fir die Stadt und die Bevolkerung Giberschaubar

e Technologiefolge-Bewertung nur hinsichtlich Privatsphére sensitiv; sonst positiv

Statt eines Papierstreifens ziehen die Birgerlnnen am Amt fiir die betreffenden Dienstleistung am
Mobiltelefon mittels App eine Nummer (kann auch zu Hause erfolgen). Auf das Mobiltelefon wird die
geschatzte Wartezeit bis zum Aufruf der eigenen Nummer Ubertragen.

So ist es moglich, Wege zu Uberlegen oder die Wartezeit anders sinnvoll zu Gberbriicken, ohne vor der
Amtsstube warten zu missen.

Zusatzlich kénnten in der Mobile App Hinweise eingeblendet werden

e Hinweis auf Online-Erledigungsmaéglichkeit
e Hinweise: "Wenn Sie schon mal hier sind, kdnnten Sie auch gleich ..."

Die Idee hat per se einen geringen loT-Anteil; dieser lie3e dich durch das Beacon-unterstiitze ein-
/ausschalten von Push-Notifications (z.B. beim Verlassen des Amtsgebdudes) am Handy erhéhen, was
gleichzeitig Ressentiments von Nutzern hervorrufen kénnte.
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H 6 TECHNOLOGIE UND ARCHITEKTUR

IoT bezeichnet, wie einleitend bereits festgehalten, eine Grundlage des gegenwartigen Digitalisierungs-
Trends. Definitionsgeman beschéftigt sich 10T im Kern mit dem Vernetzen von Endgeréten — Gegenstanden
des Alltags genauso wie traditionelle IT-Systeme im weitesten Sinne. Im Wesentlichen geht es also darum,
Gegenstande, die das bisher noch nicht waren, fur elektronische Erreichbarkeit — Uber das Internet oder

anders — zu befahigen.

Fir diese Beféhigung gibt es mannigfaltige Mdglichkeiten:

e Bei Vorhandensein ausreichender Stromversorgung und Internet-Abdeckung kénnen herkdmmliche
Anschlussmdglichkeiten gewahlt werden. Das betreffende Geréat wére dann so mit dem Internet
verbunden, wie es auch Heimcomputer oder Heimkino-Systeme heute bereits sind.

e Wenn nur Bluetooth oder &hnliche Nahfeld-Verbindungsvarianten verflgbar sind, muss zur
Erreichung der Verbindung der Geréte ein geeigneter Knotenpunkt (Hub oder Gateway Device), der
auf einer Seite die Verbindungsvariante des Endgerates unterstiitzt und auf der anderen die ins

native Internet ermdglicht.

o Weitere Moglichkeiten bestehen in der Schaffung von low-energy oder low-range Netzwerken, die
meist darauf basieren, dass die Gerate selbst als Knoten im Netzwerk agieren.

&9

" “Internet of Things: The Foundation of the Digital Business”, Drue Reeves:

Letztendlich jedoch bleibt die reine Schaffung einer
Verbindungsmadglichkeit des , Things® an ein
groRBeres Netzwerk oder System zahnlos, wenn die
gewonnene Interaktionsmoglichkeit nicht
weiterfihrend genutzt werden kann.

Gartner wahlte 2015 die folgende Definition fur das
loT™: ,An IT solution that collects data from physical
objects, analyzes that data and takes action to
accomplish a business goal®

Diese Definition schlief3t bereits eine wesentlich
weitreichendere Betrachtung involvierter
Technologien und Lésungen mit ein.

Die loT Strategie der Stadt Wien beschaftigt sich
daher in den folgenden Kapiteln mit einer
Positionierung gegeniiber der fur die Umsetzung von
loT-Szenarien erforderlichen Architektur-
Komponenten in ihrer Gesamtheit.

https://www.gartner.com//it/content/3179100/3179129/january 6 foundation of the_digital business dreeves.pdf?userld=97204000
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B 6.1 Uberblick: Architektur und Plattform

Die Unterkapitel des Kapitel ,Technologie und Architektur* behandeln Technikfragen in der Tiefe.

Den Beginn bildet die Herleitung einer fiir die loT Strategie der Stadt Wien geeigneten loT

Referen

1.

zarchitektur (Kapitel6.2). Dies dient vor allem zwei Zwecken:

Strategie und Implementierung von loT Szenarien soll einem Architekturmodell folgen, welches es
ermoglicht, die technischen Disziplinen eines Gesamtsystems nach dem Paradigma der
Verantwortlichkeitstrennung (,separation of concern®) klar in Subsysteme zu unterteilen

Die Subsysteme und mogliche 10T Plattformen sollen nach allgemeingultigen, technischen und
technologischen Gesichtspunkten bewertet und fir eine Implementierung vorbereitend erklart
werden.

Das folgende Diagramm zeigt vereinfacht die spater zu Grunde gelegte Referenzarchitektur:

o
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-y
!
. Smart Analytics Domain Applications e
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Figure 4: Vereinfachte Darstellung der 10T Referenz-Architektur
Entlang dieser Referenzarchitektur bilden die nachfolgenden Kapiteln die Erklarung der entsprechenden

Subsysteme:

Der ,Device Layer® (Sensorik, Aktorik und Gateways) wird in Kapitel 6.3 , Things: Sensorik, Aktorik,
Sticker” behandelt.

Darin beschéftigen sich die Kapitel 6.3.1bis 6.3.4 mit Layer 1/2 und héherwertige Protokolle fiir das
loT

Den ,Functional Layer mit den BigData Analytics Aspekten sowie den je nach Anwendungsfall
bereitzustellenden Applikationen behandelt das Kapitel 6.4 Daten nutzbar machen: Funktion und
Plattform

Im Kapitel 6.5 Management und Betriebs-Unterstiitzung geht es um Subsysteme, welche keine
direkte funktionale Bedeutung fiir den betroffenen IoT Use Case haben missen, die jedoch
essentiell sind, um das Gesamtsystem verwalten, kontrollieren und absichern zu kénnen.
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e AbschlieRBend geht das Kapitel 6.6 IKT-Sicherheit und Standardisierung auf Sicherheitsfragen im loT
ein, die auch fur die 10T Ideen-Bewertung relevant sind (siehe auch Kapitel 4.1.9.4 IKT Sicherheit)

I6.2 Referenz-Architektur

Es existiert heute noch keine allgemeingiltig akzeptierte Referenzarchitektur fiir die Implementation eines
0T Szenarios. Einerseits erklaren viele Plattformhersteller die Architektur ihrer Plattform zur IoT-
Referenzarchitektur. Andererseits existieren bereits seit etwa 4-5 Jahren Bestrebungen, ein
allgemeingiltiges Referenz-Modell zu schaffen — mit durchaus unterschiedlicher Motivation.

Im Rahmen des 7. Framework Programms der EU wurde im Jahr 2013 unter dem Projekttitel ,INT-A —
Internet of Things - Architecture® ein erstes ,Architecture Reference Model (ARM)* fiir das Internet der Dinge

ausgearbeitet. **

Dieses Modell entwirft die folgende funktionale Aufbauarchitektur fir loT Systeme:

Management

Application
Service Pr|°T s Virtual loT
Organisation Manaugecemse nt Entity Service

Communication

Device

Security

Figure 5: 10T Functional Model (aus INT-A - Internet of Things - Architcture)

Unter- und Oberkante des Modells bilden dabei das ,Ding“ einerseits und die Endbenutzerinnen-Anwendung
andererseits. Dazwischen sieht das Modell einige funktionale Gruppen vor, die dem Management, der

'? Internet of Things — Architecture loT-A Deliverable D1.5 — Final architectural reference model for the loT v3.0:

https://www.researchgate.net/publication/272814818 Internet of Things -

Architecture 10T-A Deliverable D15 -

Final_architectural reference_model for_the IoT v30
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Integration, der Datenanalyse und -bereitstellung sowie der Schaffung ausreichender Security-Mal3nahmen
dienen.

Analystinnen und Analysten definieren vielfach unterschiedliche Referenzmodelle’?, die jedoch alle im
Wesentlichen auf dieselbe Aufbau-Architektur abzielen:

e Das ,Device* an sich (mehr dazu im Kapitel ,,6.3 Things: Sensorik, Aktorik, Sticker”) kann reiner
Daten-Lieferantin oder —-Empfangerin sein oder mittels Eigenintelligenz (On-Device Applikationen)
Daten vorverarbeiten

e Das ,Device” kann oder kann nicht mit eigenem UserInnen Interface ausgestattet sein

e Es kommuniziert selbst oder tiber ein Gateway

e Fur die Kommunikation ist geeignete Netzwerk-Infrastruktur erforderlich

e Zur Integration unterschiedlichster Devices und deren Daten dient eine Integrationsschicht oder —
Middleware (die idealerweise auch API-Management plattformweit untersttitzt)

o Daten werden in einem Data- and Analytics-Layer gesammelt, transformiert und auf Bedarf
aggregiert

o Domain-spezifische Applikationen unterstiitzen das Nutzbarmachen der gewonnenen Informationen
und integrieren diese in die Geschéaftsprozesse der Unternehmung

Der Management-Bereich des jeweiligen Architektur Referenz Modells kann unterschiedlich schlank oder
umfangreich ausgelegt sein.

e Injedem Fall wird die Fahigkeit zum Verwalten und Kontrollieren von ,Dingen” als wesentlich
erachtet (,Management® and ,Operations®)

e Einzelne Modelle inkludieren Fahigkeiten zum Entwickeln von loT Ldsungen in die
Gesamtarchitektur

e |AM (Identity Access Management) und Security-Aspekte sind vielfach angesprochene, jedoch
selten transparent dargelegte Komponenten

e In Bezug auf CRM (Customer Relationship Management) und ERP (Enterprise Resource Planning)
sind alle bekannten Modelle eher zurickhaltend, sehen jedoch derartige Féahigkeiten in der
Geschaftsprozess-Integration angesiedelt

Aus den vorgenannten Gesichtspunkten adressiert die 0T Strategie der Stadt Wien das Thema
»1echnologie” und ,Architektur entlang des nachfolgend dargestellten Referenzmodells:

1 Beispiel waren Gartner’'s Unterscheidung in ,Edge” (Sensoren, Gateways, Appliances), ,Plattform* (Datensammlung- und Auswertung), ,Enterprise”

(Geschaftsapplikationen und —prozesse)

https://www.gartner.com//it/content/3179100/3179129/january 6_foundation_of the digital business_dreeves.pdf?userld=97204000] oder PAC’s
Trennung in ,Edge” und ,Backend” mit ,loT Device", ,loT Gateway", ,Device Management” und ,Application Management“ (aus Webinar ,loT Plattform

Auswahl — die Qual der Wahl“ — BARC, le CXP, PAC)
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Figure 6: lIoT Gesamt-Architektur: Subsysteme einer loT Gesamt-Architektur

Es handelt sich bei der dargestellten Referenzarchitektur um ein sogenanntes ,,Cyber-physical system“14 -

ein System, das in der Lage ist, die ,Physik” von Dingen mit der virtuellen Systemwelt des Internet im
weitesten Sinne zu verbinden. Der ,System of Systems® Aspekt wurde zu Gunsten vereinfachter Darstellung
weggelassen. Im Grunde ist eine 10T Architektur immer auch unter dem Aspekt der Verbindung mit
aulRenliegenden IKT-Systemen, anderen lIoT Systemen oder Dritt-Anbietenden (Wetter, Verkehr,
Information, ...) zu betrachten.

Anmerkungen zum Diagramm:

e Der Access Layer inkludiert ein Portal oder Dashboard sowie ein APl — Application Programmable
Interface. Diese beiden Subsysteme ermdglichen den prinzipiellen Zugriff auf die Gber die 10T-
Plattform bereitgestellten Services. Real kdnnten die Blocke durchaus auf verschiedene
Komponenten aufgeteilt sein.

e Wenn im darauffolgenden Layer von API-Management gesprochen wird, so stellt dies jene
Funktionalitat dar, die die API Endpunkte zu definieren, konfigurieren, verwalten, ... im Stande ist.
Der Access Layer tibernimmt im Modell nur die Bereitstellung als Endpunkt verbunden mit
entsprechenden Security-Mal3nahmen.

¢ Die im Management Layer angefiihrten Subsysteme umfassen in sich mehrere verschiedene
Fahigkeiten (siehe dazu auch die entsprechend detaillierteren Kapitelim Anschluss):

Customer and Device Consumer Management (Onboarding, Charging, Billing, ...)

CRM, Onboarding, Subscription, Offerings,Ordering,Pricing, Rating,Invoicing,Billing,

* National Science Foundation (NSF): “Cyber-Physical Systems (CPS)”, Dec 2016 -
https://www.nsf.gov/publications/pub_summ.jsp?0ds_key=nsf17529&org=NSF
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Service & Device Management

Service & Device Provisioning, Service & Device Lifecycle Management

Service & Device Operations

Scalability, Availability, Desaster Recovery, Business Continuity (logische Bldcke;
sind integraler Bestandteil aller Komponenten eines derartigen Systems)
Incident, Problem & Event Managment

Service & Device Monitoring

Service & Device Consumption Metering: Dieser Block ist verantwortlich dafir, dass aus
allen anderen Komponenten die nétigen Messdaten gesammelt werden kénnen, um sie far
eine Aussage zur Nutzung des Systems oder einzelner Komponenten durch Stakeholder
bereitzustellen (Abrechnungs-relevant)

Development & SW Deployment

Continuous Packaging & Deployment, Data Migration

Die funktionalen- sowie die Device-Subsysteme wurden bereits vorab grob und werden in Folge im Detail
besprochen.

I6.3 Things: Sensorik, Aktorik, Sticker

Das Internet der Dinge wird im Sinne dieses Strategie-Papiers grundsatzlich als alles verstanden, was mit
Menschen oder Systemen Uber das Internet in Interaktion treten kann. Beispiele dafir sind Mobiltelefone
genauso wie QR- oder RFID-Tags, Wearables (tragbare Kleincomputer) oder die oftmals zitierten Internet-
fahigen Haushaltsgerate.

Bei der Auswahl der richtigen , Things® ist besonders auf folgende Rahmenbedingungen zu achten:
Temperatur, Batterielebensdauer, Arbeitsumgebung, Erschitterungsfestigkeit, etc.

Letztendlich lassen sich diese unterschiedlichen Arten von ,Dingen® jedoch auf einige wenige Grundtypen
zuriickfithren *°

e Sensoren stellen Informationen und Daten aus der physikalischen Welt einer realen oder virtuellen
Welt (Systemen und Uber diese oder direkt Individuen/Menschen) zu Verfiigung. Sie sind in der
Regel an physikalische (reale) Objekte (Gerate, Infrastruktur, ...) montiert und messen entweder den
physikalischen Zustand des Objekts selbst oder dessen unmittelbarer Umgebung. In diesem Sinne
fallen auch Kameras in die Kategorie von Sensoren.

e Aktoren sind in der Lage, den physikalischen Zustand eines Objekts, an dem sie montiert sind, oder
sich selbst zu verandern (Beispiel fur letzteres: Licht-Indikator). Dabei kann es sich durchaus auch
um komplexe Zustandsveranderungen handeln, die in den Bereich der Robotik reichen, jedoch meist
durch intelligentes Verschalten einer Vielzahl an Aktoren erreicht werden.

' siehe auch 10T-A — Internet of Things — Architecture, “The Conecpts of the loT Domain Model”:
https://www.researchgate.net/publication/272814818 Internet of Things - Architecture l1oT-A_Deliverable D15 -
Final_architectural reference_model for_the IoT v30
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Sticker (,,Tags“) sind Aufkleber, die in der Lage sind, die Identitat des Objekts, an dem sie
angebracht sind, preiszugeben. Beispiel sind RFID Tags oder QR-Tags. ,Dinge“ dieser Art bedirfen
in der Regel immer eines zusatzlichen Sensors (der die Information des Tags ausliest).

Das folgende Bild zeigt beispielhaft einige Sensoren fir die Messung physikalischer Zustande:

||| anannn

=

.OUm

Figure 7: Beispiele fir Sensoren (© adafruit.com)

Die dargestellten Sensoren dienen der Messung folgender physikalischer Zustande:

Druck, Temperatur, Magnetfeld, Licht/Helligkeit, Infrarotlicht (vgl. fernbedienbare Geréate),

[ ]
Achsensensoren fir die Erkennung von Bewegung, Neigung und Orientierung

Weitere Beispiele fur im loT typischerweise eingesetzte Sensoren sind

Néhe- oder Bewegungssensor, Wasserqualitatssensor, Sensoren fuir Rauch oder chemische

L]
Abgase, Sensoren fur die Messung Flussigkeitsstédnden (Level), FlieRwassersensoren

Beispiele fur héher entwickelte Sensorik im 10T sind:

Kameras, ,Weigh in Motion* (WIM): Sensoren fur die Messung von Gewichtsbelastung von

FlieRverkehr, Akustiksensoren
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,Internet of Things* — Strategie



loT-Strategie vV 1.0.1
Digitale Agenda der Stadt Wien

Beispiele fir Aktoren wéren alle Arten von Schaltern (fir z.B. Bewésserung, Licht, Warme, Ton, etc.) oder
komplexere Bespiele wie Roboterarme oder motorische Geréate, die bei Ansteuerung komplexe
Bewegungsablaufe umsetzen kdnnen.

Im IEEE Standard 4213 sind in einem loT Device
vier Féhigkeiten inharent verankert: Funktion (oder
Methode), Eigenschaften, Fahigkeiten zum
Austausch (Empfang, Weitergabe) von
Informationen und Security.

In diesem Modell ist also ,Security” im Design des
,Dings* fest verankert, was fiir den Einsatz in einem
Smart City Szenario wiinschenswert, wenn nicht
sogar unabdingbar ist. Auf Grund der strategischen
Bedeutung von IKT Sicherheit und Privatsphére
(siehe auch Kapitel , 4 IoT Ideen fur eine smarte
Stadt:

Die Wiener Bewertungsmatrix fur loT “) ist diese
,Ding*“ Definition bei der Entscheidung hinsichtlich
flachendeckender Implementation von loT
anzulegen.

( Security

(_
-

~
N

Information
\ y,

Umagelegt auf die oben dargestellte
Referenzarchitekur ergibt das Modell der IEEE
folgende lose Zuordnung:

\. J

e Properties > Embedded HW/SW Stack
e Function/Method >

Embedded HW/SW Stack

On-Device Application

e Information Exchange -

On-Device Aggregation
Device Gateway

e Security - alle Device Layer Blocke

§ 6.3.1 Bindungsfahig: Connectivity im loT

Wie anfangs ausgefiihrt, kann sich ein Device Uber ein Gateway, in das die Kommunikationsfahigkeit und
der Datenaustausch mit dem Backend ausgelagert sind, verbinden oder selbst ,Connectivity“-Fahigkeiten
mitbringen. Abhéangig ist das vielfach von den zu Verfiigung stehenden Mdglichkeiten innerhalb des
jeweiligen Einsatzkontextes.
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Neben der Frage, welche Variante im Endgerét verbaute werden kann (Formfaktor, Baugré3e, vorhandene
Anschlussmdglichkeit) sind jedoch zwei Fragen beim Einsatz von loT Verbindungsprotokollen besonders
wesentlich:

e Bedarf an Bandbreite — oder: Wie viele Daten werden regelméaRig auf dem Ubertragungskanal
gesendet und empfangen?

e Bedarf an Energie — oder: Wie lange muss ein loT Endgerat (,Ding“) ohne neuerliche Stromzufuhr
(permanenter Stromanschluss oder Batterietausch) betriebsfahig bleiben?

Wahrend WLAN-fahige Geréate je nach Ubertragungsleistung einen ungeféhren Stromverbrauch von 90 mA
(Milliampére) haben, betrégt der Stromverbrauch von — beispielsweise — LoRaWAN Endgeraten etwa 10 mA
(im Ruhezustand Gberhaupt nur 100 nA). Das bedeutet eine etwa 10fache Lebensdauer der Batterie; durch
intelligente ,Wake-Up* Mechanismen und entsprechend leistungsfahige Batterien kbnnen Wartungszyklen
bei Niedrig-Energie-Protokollen weiter verlangert werden, was beim Ausrollen mehrerer 1000 I0oT Gerate
essentiell fur einen kosteneffizienten Betrieb ist.

Die Anforderungen an Datenubertragung wiederum lassen innovative Low-Energy-Low-Data 10T Protokolle
oftmals ausscheiden:

e Das Netto-Datenvolumen einer handelsiiblichen Consumer-Kamera, welche in der Lage ist, Uber
WLAN Kamerabilder an ein Backend-System zu Ubertragen, betragt etwa 2 GB pro Tag oder
1,4MB/Minute bei durchschnittlich guter Bildqualitat (1280x720px)

e Das Netto-Datenvolumen eines Sensors, der einige wenige Messwerte Ubertragen muss, betragt
hingegen lediglich einige wenige Byte. Gemeinsam mit dem Protokollheader sind pro Wert allenfalls
20 — 40 Byte / Werte-Ubertragung erforderlich.

Gemeinsam mit den Anforderungen an niedrigen Energiebedarf lasst sich darauf bereits die Notwendigkeit
erkennen, Protokolle zum Einsatz zu bringen, die zwar nicht das Ubertragen groRer Datenmengen zulassen,
jedoch sehr effektiv mit der bereitstehenden Energie umgehen. Umgekehrt sind auch im loT-Bereich fir
Endgerate mit groRem Datenlibertragungsbedarf Niedrigenergieprotokolle mdglicherweise nicht geeignet.

Die folgende Tabelle zeigt anschaulich die Ubertragungszeit fiir die beiden oben gewéhlten Beispiele (unter
der Annahme, dass der Sensor ein Werte-Set von 40 Byte Grof3e pro Minute Ubertragt.

WLAN LoRaWAN

54mbps 50kbps
Kamera 1,4MB/min 0,026 s 28s
Sensor 40B/min 7,4*E'7 S 0,0008 s

Die Einsatzmdoglichkeit fiir ein Protokoll bzw. fir die betreffenden loT Endgerate entscheidet sich also immer
auf der Basis des Anwendungsfalles ja hach benétigtem Datentibertragungsvolumen und den
Energieversorgungsmaglichkeiten. Unter diesem Lichte ist die Besprechung der gangigsten loT Protokolle in
den folgenden Absétzen zu verstehen.
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Das Kapitel 6.3.2 (,Protokoll-Feature-Vergleich®) zeigt dann nochmals Gbersichtlich als Vergleich die
Schwerpunkte und Féhigkeiten der unterschiedlichen Protokolle und Netzanbindungen.

Die heute gangigsten Verbindungsmethoden zur Kopplung von Endgeraten mit dem Internet sind Ethernet,
W-LAN (WiFi ®) und 3G/4G (LTE). Dabei folgen Ethernet und W-LAN dem IEEE Standard 802'°, 3G und
4G (davor 1G und 2G) sind Mobilfunk-Standards, die in erster Linie zur Kopplung und Kommunikation von
mobilen Endgeraten Gber Mobilfunk-Telekommunikationsnetze entwickelt wurden. Die Einschréankungen
dieser Technologien fiir die Anwendung im IoT Bereich sind vor allem die Kabelgebundenheit von Ethernet
sowie der relativ hohe Stromverbrauch der kabellosen Standards.

Unter dem Schirm des 4G (LTE) Standards wurden Unterkategorien entwickelt, die es
Niedrigenergieverbraucherinnenn ebenso ermdglichen sollen, eine Internet-Verbindung tber 4G
herzustellen (LTE-M). Damit ware im Kontext der oben zitierten Standards LTE-M die erste
Verbindungstechnologie fiir den Einsatz im 10T (nach einer Entwicklung aus dem M2M Bereich — ,machine 2
machine*: ,2G M2M*).

Im IEEE 802.x Standard entstand WiFi HaLow (IEEE 802.11ah) als Mdéglichkeit durch Benutzung eines
ultraniedrigen Frequenzspektrums (unter 1GHz) Datenmengen Uber langere Distanzen als bei WiFi mit dem
gleichzeitigen Vorteil niedrigeren Stromverbrauchs zu tbertragen.

Die momentan meistdiskutierte zukinftige mobile Verbindungstechnologie, 5G, steckt in der Planungsphase.
Man darf erwarten, dass eine Standardisierung der Technologie im Jahr 2018 soweit fortgeschritten ist, dass
mit der Versteigerung von Frequenzbandern an Mobilfunkanbietende begonnen werden kann. 5G verspricht
héhere Kanalkapazitat, geringere Latenz und geringeren Stromverbrauch — und damit eine mogliche
Eignung fur loT. Die Magistratsdirektion erarbeitet derzeit in Kooperation mit der Wiener Wirtschaftsagentur,
der Seestadt Aspern sowie verschiedenen Dienststellen und verbundenen Unternehmen der Stadt ein
Positionspapier ,5G*; Ziel ist es, das Angebot eines 5G-Netzes im Wiener Stadtgebiet sinnvoll zu
unterstiitzen und gleichzeitig fur Services der Stadt nutzbar zu machen. Wien ist damit friihzeitig an der
Schaffung neuer Mdglichkeiten auf Basis von 5G — auch fir 10T — beteiligt. Weitere Details zu 5G kdnnen
dem Positionspapier der Magistratsdirektion entnommen werden (siehe 12 APPENDIX: Sources and
References, [5]).

Bluetooth:

Ein Standard zur Bildung von ,Personal Area Networks* und dem Austausch von Daten auf kurzen
Distanzen. Geeignet, um loT- und andere Endgerate mit einem Gateway zu verbinden, nicht jedoch direkt
mit dem Internet. Relativ hoher Stromverbrauch — bei alteren Geraten. Bei neuen Geréaten hingegen
niedriger Stromverbrauch durch BLE (Bluetooth Low Energy) oder Bluetooth ,Smart“. WiFi HaLow und
Bluetooth kdnnen als kompetitive Technologien betrachtet werden.

RFID und NFC:

Die ,Radio-Frequency IDentification” Technologie wurde entwickelt, um zu ermdéglichen, dass physikalische
Dinge mit einer Identifikation versehen und von RFID Antennen erfasst werden kénnen. Die meisten
Anwendungsfélle finden sich in der Logistik (Tracking von Gutern). Nachteil fur 10T ist die Notwendigkeit des
Aufbringens eines RFID Tags, dessen Stromverbrauch (im Fall eines aktiven Tags) und die Reichweite.

16 http://www.ieee802.ora/
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Dasselbe gilt fir die aus RFID abgeleitete ,Near Field Communication“ Technologie (NFC), in welcher ein
Partner der Kommunikation immer als lediglich passiver (statischer) Datenspeicher agiert (z.B.
Kreditkartenchip).

LPWAN:

.Low-Power wide area network” wurde als Technologie konzipiert und entwickelt, um die Problematik des
Stromverbrauchs fir Kommunikation Gber weite Distanzen zu adressieren. LPWAN Netzwerke erlauben
Datenaustausch Uber weite Strecken zu sehr niedrigen Bitraten und damit sehr geringem Stromverbrauch.
Damit ist die Datenmenge natirlich stark begrenzt, was jedoch fiir ,Dinge” im loT im Allgemeinen kein
Problem darstellt (z.B. Ubertragung lediglich eines Temperaturwertes). Innerhalb der LPWAN Spezifikation
existieren derzeit 2 hauptséchlich relevante Stromungen: LoRaWan und UNB. Beide basieren auf 2
Patenten der Firma Semtech fiir LoRa *".

LoRaWAN (Long Range Wide Area Network):

Das Protokoll dient dem Datenaustausch zwischen LPWAN Gateways und Endgeraten, die LPWAN
unterstutzen. Das Protokoll sieht asynchrone ad-hoc Kommunikation von Endgeraten vor (wenn
Datensendung maglich, wird gesendet). Mehrere Gateways kdénnen die Daten empfangen und zu einem
zentralen Netzwerkserver weiterleiten, der daftir verantwortlich ist, redundante Pakete auszufiltern, Security-
Checks durchzufihren und die Daten an einen Anwendungsserver (Uber géngige Internet-Protokolle)
weiterzugeben. Der einzige derzeit bekannte Nachteil liegt in gelegentlichen Performance-Problemen des
Protokolls beim Bestéatigen von Package-Erhalt (Acknowledgement).

UNB - Ultra Low Band:

Sind Implementierungen der LoRa Technologie, die darauf abzielen, ein ultrakleines Frequenzspektrum fir
die Datentbertragung zu benutzen. Endgerate sind dadurch sehr kostengiinstig und verbrauchsgunstig
aufzubauen; die Basisstationen des Netzwerks sind verantwortlich, das UNB-Netzwerk zu managen und
sind daher aufwandiger als bei LoRa. Eine prominente Vertreterin der Technologie ist die Firma SigFox

Ein guter Vergleich beider Protokolle (UNB und LoRa) findet sich bei Link Labs **

NB-IoT:

Dieses Protokoll folgt ebenfalls LPWAN Paradigmen; es ist aus den Mobilfunkstandardisierungsaktivitaten
um LTE-M hervorgegangen, benutzt jedoch ein niedrigeres Frequenzband (180kHz); damit ist das Protokoll
fiir Ubertragung (iber weitere Distanzen geeignet. Der NB-loT Standard der 3GPP '? Zielt vor allem auf
Einsatz in Gebauden ab und bietet Kostenvorteile, weil die Sensordaten direkt zum Protokoll-Server
gesendet werden kdnnen (kein Gateway erforderlich).

ZigBee, 6LOWPAN, THREAD:
Beides Protokolle im IEEE Standard 802 (802.15.4). Sie stellen ,personal area“ Netzwerke her.
Voraussetzung ist allernachste Néhe (10 — 100m) der Kommunikationspartnerlnnen, geringe Datenraten und

" https:/iwww.google.com/patents/EP2763321A12cl=en&hl=en
https://www.google.com/patents/EP3002884A1?cl=en&hl=en

'® SigFox versus LoRa: https://www.link-labs.com/blog/sigfox-vs-lora

9 3GPP ,3rd Generation Partnership Project*: Assoziation von Telekommunikationsunternehmen zur Standardisierung von
Telekommunikationsprotokollen
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(daher) geringe Datenmengen. Sie werden hauptséchlich im Heimautomatisierungs- oder Medizindaten-
Bereich eingesetzt (ZigBee z.T. auch fir Industrie-Anwendungen). ZigBee ist bereits etwas ausgereifter als
6LOWPAN; letzteres zielt auf das Nutzen des IPv6 Standards fur ,low energy” Gerate (loT) ab.

Ein weiterer Vertreter des 802.15.4 Standards ist ,THREAD® — ein Protokoll, das auf 6LoWPAN aufbaut, es
erlaubt Device-Adressierung uber IP-Adressen. Der Sicherheitsstandard ist bei THREAD durch explizites
Authentifizieren von Geréten, bevor diese ins Netzwerk integriert werden, hdher. AuBerdem ist AES
Verschlisselung des Datenverkehrs maglich.

B 6.3.2 Protokoll-Feature-Vergleich

Die folgende Tabelle illustriert, welche Protokolle fiir welchen Anwendungsbereich gut oder schlecht
geeignet sind:

e Internet-fahig ohne Gateway: Das Protokoll erlaubt direkte Anbindung des ,Dings” an das Internet
ohne dass ein weiteres Gateway, eine Basisstation oder sonst eine Briicke zwischen dem Protokoll
und einem Internet-Protokoll nétig ware.

e Hohe Datenmengen méglich: Das Protokoll erlaubt grundséatzlich die Datentbertragung mit
Datenraten von mehr als 100Mbps (Megabit pro Sekunde)

o Niedriger Stromverbrauch: Der Stromverbrauch fir die Unterstiitzung des Protokolls am Device ist
so niedrig, dass die durchschnittliche Batterielebensdauer mindestens 3 Jahre betragt

e Weite Ubertragungsstrecken maglich: Als ,weit gilt hier alles Giber 500m Luftlinie

e In Sensor und Aktor einsetzbar: Da auch Technologien wie zum Beispiel RFID oder NFC zu loT-
Protokoll-Technologien gezahlt werden, es mit diesen Technologien aber nicht méglich ist, Befehle
zur Ausfiihrung einer Aktion an ein Endgerét zu senden (Aktor — siehe ,Things“-DefinitionSeite 49),
ist diese Unterscheidung wesentlich fir die Bewertung eines Protokolls.

e Security ,,built-in“ bedeutet, dass das Protokoll in seiner Definition bereits MaRhahmen mitbringt,
die zu einer erhéhten Security fiir ,Dinge* fiihren. Das betrifft: *°

o Verschlisselung: keine unverschliisselten Verbindungen mdglich

o ldentifikation: nur bekannte Gerate kénnen tber das Protokoll kommunizieren (erhdhte
Sicherheit bote zusétzlich noch explizite Authentifizierungsanforderung)

o Kommunikation: das Protokoll selbst stellt Schutz gegen Datenverlust sicher

e Fernwartung: Wenn das Protokoll erlaubt, auch Firmware- oder Software-Updates zu Ubertragen,
ohne direkt beim ,Ding“ zu sein, ist eine bessere Wartungsfahigkeit fir das End-Device gegeben.

e VerbauungsgrofRe (Form-Faktor): In der Bewertung wird unterschieden, ob fur die Implementation
des Protokolls (auf Grund der Chip-GroR3e, Komplexitat, zusatzlicher Komponenten, ... Beispiel:
Ethernet-Kabelanschluss) damit zu rechnen ist, besonders groRe oder kleine Devices zu erhalten.

e Etabliertes Protokoll bedeutet, dass das Protokoll schon so lange am Markt ist, dass an einen
Einsatz ohne das Risiko von Einfiihrungsschwierigkeiten gedacht werden kann.

“ Interception (Mithoren, Abfragen oder Abfangen) von Kommunikation wird hier deshalb nit betrachtet, weil dies im Prinzip immer méglich ist; die Frage,
die es zu adressieren gilt, ist: Inwieweit ist der mitgelesene Datenverkehr verstandlich, interpretierbar, verwertbar (hier riickt eben ,Verschliisselung” in den
Vordergrund)
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e Device-Kosten bewertet die Kosten oberflachlich, die fiir die Anschaffung eines Devices, das
dieses Protokoll unterstiitzt, angenommen werden mussen.

e Gateway-Kosten bewertet die Kosten, die erforderlich sind, wenn eigens ein Gateway oder
Basisstation fir den Betrieb des Protokolls bereitgestellt werden muss.

Anmerkung:

Die Tabelle auf der folgenden Seite verzichtet bewusst auf die Auflistung von passiven
Protokollen in Zusammenhang mit Stickern (,Tags®; vgl. Kapitel 6.3 Things: Sensorik, Aktorik,
Sticker; z.B. RFID oder NFC), da diese Art von ,Dingen” von vornherein nur fir eingeschrankte,
spezifisch fur diese Gerateklassen ausgelegte, Szenarien einsetzbar sind.
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Ether  WiFi 4G LTE-M HaLow 5G* BLE =~ LoRa UNB- NB-loT  Zig 6LP  Thread
net Wan SigFox Bee

Internet-fahig ohne Gateway Ja Ja Ja Ja Ja Ja Nein Nein Nein Ja Nein Ja Ja
Hohe Datenmengen moglich Ja Ja Ja Ja Nein Ja Nein Nein Nein Nein Nein Ja Ja
Niedriger Stromverbrauch Nein Nein Nein Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
Weite Ubertragungsstrecken Ja N Ja Ja Ja Ja Nein Ja Ja Ja Nein Nein Nein
In Sensor und Aktor einsetzbar Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
Security ,built-in® Nein Jein Ja Ja Nein ? Nein Jein Ja* Ja Ja Ja Ja
Fernwartung Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
Verbauungsgrofe / Formfaktors groB grof3 grof3 grof3 grof3 ? klein klein klein klein klein klein klein
Etabliertes Protokoll Ja Ja Ja Ja Nein Nein Ja Nein Nein Nein Ja Nein Nein
Device-Kosten glnstig glinstig teuer teuer teuer ? glinstig teuer teuer teuer teuer teuer teuer
Gateway-Kosten glnstig giinstig giinstig giinstig glinstig ? giinstig teuer teuer giinstig glinstig glinstig glinstig
Verbreitung Stark Stark Stark Mittel Wenig Wenig Mittel Wenig Mittel Wenig Mittel Wenig Wenig

! Die Aussagen zu 5G unterliegen Annahmen dessen, was kolportiert wird, bzw. kénnen sie ohne abgeschlossenen Standardisierungsprozess nicht getroffen werden

2 Hangt vom gewahiten Sicherheitsstandard ab. Mit WPA2 ist AES Verschlusselung garantiert; wird nur PBC (Push Button Configuration) im WLAN-Netzwerk ermdglicht, so ist auch der Netzwerkschlissel nicht bekannt
und eine Geréateverbindung ist nur wahrend eines PBC-Zyklus mdéglich, was die Sicherheit weiter erhoht.

= abhangig von der konkreten Implementierung kénnen Security-Mechanismen bereits im Protokoll vorgesehen sein; bei LoRaWAN-Zertifizierung sind diese verpflichtend

2 verstarkt vor allem dadurch, dass SigFox Devices niemals direkt mit dem Internet Protocol (IP, ,dem Internet®) verbunden sind, sondern nur Gber ein Gateway kommunizieren
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B 6.3.3 Breitbandstrategie Wien

Breitbandige Internet-Anbindung ist fur das Ermdglichen leistungsféhiger loT-basierter Dienstleistungen der
Stadt Wien wesentlich. Dabei geht es weniger darum, Sensor-/Aktor-Daten in groBem Ausmalf3 zu
Ubertragen (die Herausforderung liegt ja hier verstarkt in der Energieeffizienz von Protokollen (siehe Kapitel
6.3.2), sondern eher, die Resultate von Messungen in Form von

e Analyse-Ergebnissen,
e malgeschneiderten Diensten oder
e Programmierschnittstellen fur selbst zu erstellende Services

der Bevolkerung und interessierten Unternehmen zuganglich zu machen.

Aufschluss Uber das Vorgehen der Stadt Wien in Sachen ,Breitband-Ausbau® gibt die Breitbandstrategie der
Stadt Wien (siehe APPENDIX: Sources and References, [6]).

I 6.3.4 Hoherwertige IoT Applikations-Protokolle

Nach dem OSI 7-Schichten-Modell”® sind die zuvor beschriebenen Protokolle im Wesentlichen Layer 1/2
(Physikalischer oder Link Layer) Protokolle bzw. in vereinzelten Féallen auch Netzwerk-Protokolle (Layer 3;
z.B. 6LOWPAN, Thread).

Auf Anwendungsebene — wenn es also darum geht, die Daten, die von Endgeraten geliefert werden,
Anwendungen bereit zu stellen — sind andere Protokolle gebréauchlich. Mitunter wird diskutiert, ob klassische
https-basierte Protokolle hier ausreichend flexibel, effizient und sicher sind. Aus diesem Grund stellen die
folgenden Kapitel diese Protokolle kurz vor.

Innerhalb der I0oT Strategie der Stadt Wien zahlen dennoch vor allem die Bewertungskriterien fur ein loT-
Szenario, weshalb die Nutzung der beschriebenen Protokolle nur in der konkreten Umsetzung an Hand der
Sicherheitsbestimmungen bzw. der funktionalen und nicht-funktionalen Anforderungen an das betreffende
Szenario oder einen Use Case entschieden werden kann.

16.3.4.1 MQTT

MQTT (Message Queue Telemetry Transport) ist ein 1999 entwickeltes Protokoll fiir Machine-to-Machine
Kommunikation. Es funktioniert nach dem Publish-Subscribe Paradigma; das bedeutet, dass eine Senderin
bzw. ein Sender seine Nachricht (in einem Binarformat) an einen MQTT Message Broker sendet, welcher sie
an jene Empfangerinnen verteilt, welche sich zuvor fir diesen Nachrichtentyp beim Broker registriert haben.
MQTT ist auf geringe Datenmengen, die vielen Empfangerinnen zugénglich gemacht werden sollen,
ausgelegt.

Das Protokoll skaliert unabhangig von der Zahl der Publisher (Senderlnnen) und Subscriber
(Empféangerinnen). Lediglich die Leistungsfahigkeit des MQTT Message Brokers ist entscheidend fur die
Performance.

% Information Processing Systems — Open Systems Interconnection — Basic Reference Model, Part 4 “Management Framework”:
http://standards.iso.org/ittf/PubliclyAvailableStandards/s014258 ISO_IEC 7498-4_ 1989(E).zip
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6.3.4.2 AMQP

Advanced Message Queuing Protocol (AMQP) ist das Protokoll, das im weit verbreiteten Java-basierten
Messaging System RabbitMQ eingesetzt wird. Wie MQTT basiert es auf dem Publish-Subscribe oder
Publish-Consume Paradigma, setzt jedoch Queues zur Verteilung der Nachrichten ein.

Queues sind namentlich definierte Einheiten im sg. ,Exchange” Server, welcher die Nachrichten verwaltet
und verteilt. Das Protokoll kennt unterschiedliche Mechanismen zur Verteilung von Nachrichten und ist vor
allem mit dem Ziel implementiert worden, sicheren Nachrichtenempfang zu gewéahrleisten.

6.3.4.3 http(s)

Das ,Hyper Text Transfer Protocol” (http oder https fiir ,http Secure®) ist das gangigste Protokoll im Internet.
Im Gegensatz zu den zuvor besprochenen Protokollen ist http kein Publish-Subscribe sondern ein Request-
Response Protokoll, bei dem eine Konsumentin bzw. ein Konsument zuerst bei der Senderin bzw. dem
Sender um eine Nachricht ersucht (request) und diese dann erhalt (response).

Das Protokoll wird standardmagig in allen WEB-Anwendungen, Browsern und Mobil-Applikationen als Basis
fr den Datenaustausch verwendet.

6.3.4.4 CoAP

Das Constrained Application Protocol wurde entwickelt, um dezentral kommunizierenden Endgeraten mit
instabilen Ubertragungsmaglichkeiten Kommunikation mit dem Internet zu erméglichen. CoAP ist wie http
ein Request-Response-Protokoll. Allerdings setzt CoAP auf UDP (statt wie http auf TCP) auf.

Erkennung von Nachrichtenduplizierung ist ebenso in CoAP verankert wie die Mdglichkeit, Nachrichten
wiederholt zu senden. Das macht das Protokoll geeignet, um ansonsten http-basierte Netzwerke um weniger
verlassliche Datenquellen (wie dezentrale Sensor-Netzwerke) zu erweitern.

16.3.45 HAP

Das Homekit Accessory Protocol (HAP) ist Apple’s Antwort auf die Heim-Automatisierung °. Als proprietares
Hersteller-Protokoll kommt es fur breiten Einsatz im 10T nicht wirklich in Frage.

16.3.4.6 BACnet

BACnet wird Ubersetzt mit ,,Building Automation and Control (BAC) Network Protocol“. Zum Unterschied zu
bisher diskutierten Protokollen setzt BACnet eine strenge Client-Server-Definition voraus. Eine
Kommunikationspartnerin bzw. ein Kommunikationspartner muss die Server- und einer die Client-Rolle
Ubernehmen. Der Client definiert einerseits die Objekte, zu welchen Daten ausgetauscht werden, und
andererseits eine Inhaltskategorie — den sogenannten Service. Derer sind in BACnet 5 definiert (Device &
Network Management, Scheduling, Trending (i.e. Logging), Data Sharing, Alarm & Event).

BACnet wird — wie der Name sagt — insbesondere in der Gebaudeautomation eingesetzt.

% https://developer.apple.com/support/homekit-accessory-protocol/
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I6.4 Daten nutzbar machen: Funktion und Plattform

Im Blockdiagramm der IoT Referenzarchitektur folgt auf den Device Layer die funktionale Schicht mit den
Subsystemen

e Device Integration

e Data Layer

e Analytics Layer

e (Domain specific) Applications
e APl und API Integration

Zum Zweck der Deutlichmachung des ,Systems-of-Systems* Charakter — und damit der Notwendigkeit der
Integrationsfahigkeit der Plattform wird in diesem Kapitel auch die ,Business Integration® mitbetrachtet.

Die einzelnen Subsysteme sollen in Folge kurz beschrieben werden:

f6.4.1 Device Integration

Wenn eine loT-Plattform dieses Subsystem unterstiitzt, ist es mit ihr méglich, einerseits verschiedenste
Sensor-Daten nahtlos in die Datenschicht aufzunehmen und zu integrieren als auch andererseits
Aktionskommandos an die Device-Schicht weiterzugeben.

,Device Integration nimmt die Funktion des Transformierens beliebiger Device-Daten in die gewiinschte
Datenreprasentanz wahr und reduziert damit die Notwendigkeit, Datenmanipulation bereits im Device oder
am Gateway zu implementieren.

B6.4.2 Data Layer

Der Daten Layer ist in aller Regel als Datenpool oder “data lake” implementiert, der in der Lage ist, beliebig
viele und beliebig strukturierte oder unstrukturierte Daten aufzunehmen und anderen Schichten bereit zu
stellen. Der Data Layer unterstiitzt idealerweise verschiedene Abfragemdoglichkeiten und erleichtert so die
Verarbeitung der Daten in Geschéafts- oder Analyse-Applikationen

[l 6.4.3 Analytics Layer

Der Analytics Layer ist eine mehr oder weniger machtige Analyse-,Maschine“ (Engine), deren vornehmliche
Aufgabe es ist, Werkzeuge zum Durchsuchen, Transformieren, Aggregieren und Analysieren der
vorhandenen Daten zu Verfiigung zu stellen.

Das ,Analytics” Subsystem folgt dem ETL Prinzip (Extract — Transform — Load): Daten werden grundsatzlich
zuerst in beliebiger Form extrahiert (Connectivity, Device Integration) und erst in Folge so transformiert, dass
sie von Applikationen oder Dashboards zur Anzeige und Verarbeitung geladen werden kdnnen.

B 6.4.4 (Domain specific) Applications

In seltenen Fallen wird die loT Plattform selbst ,ready-to-use®, business-orientierte Applikationen
bereitstellen, die auch noch dem benétigten Anwendungsfall 1:1 entsprechen.

loT Plattformen sind jedoch durchaus in der Lage, die Bildung von Geschéftsprozess-Applikationen besser
oder weniger gut zu unterstitzen, was zu einem wesentlichen Entscheidungsmerkmal fur die Auswahl der
Plattform werden kann.
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B 6.45 APIund API Integration

Wie schon eingangs des Architektur-Kapitels ausgefuhrt, teilt sich die Fahigkeit einer Plattform, APIs fir die
Verwendung von Plattform-Funktionalitat in Dashboards und Integrations-Szenarien bereitzustellen, in
mehrere Aspekte, namlich:

1. Funktionalitat als APl anbieten
2. APIs managen
3. APIs als Endpunkt bereitstellen (Access Layer Funktionalitét)

Das Subsystem ,API Integration ist verantwortlich fir (1.) und (2.) und unterstitzt beispielsweise das
Bereitstellen, das Verwaltung von Berechtigungen oder das strukturierte Implementieren von APIs gem. den
vereinbarten Standards fur Datenformate und Versionierung.

B 6.4.6 Business Integration

Dieses logische Subsystem in der Gesamtarchitektur beschreibt die Fahigkeiten einer Plattform, die
Integration von Daten und Applikationen mit anderen, auf3enliegenden, Systemen zu unterstitzen. Dies
kann im einfachsten Fall durch die bereitgestellten APIs (siehe 6.4.5) oder aber durch komplexe
Integrationsszenarien erfolgen (abhangig von der jeweiligen Ausgestaltung in der Plattform).

I6.5 Management und Betriebs-Unterstitzung

Der Management Layer des Architektur-Diagramms, nach dem die technologischen Aspekte dieser 10T-
Positionierung bewertet werden, fasst Aspekte einer loT-Gesamtldsung zusammen, die erforderlich sind, um
den Betrieb und die Nutzbarkeit der Funktionen, die mit der loT-Losung umgesetzt werden, sicherzustellen.

Dabei ist es durchaus nicht erforderlich, alle im Management Layer beschriebenen Funktionen und
Subsysteme konkret zu implementieren. Je nach Anwendungsfall kann es sein, dass bestimmte Subsysteme
eine niedrige oder hoéhere Prioritéat haben.

B 6.5.1 Customer and Device Consumer Management

Dieses Subsystem kénnte man auch als l1oT-CRM (Customer Relationship Management) im weitesten Sinne
bezeichnen. Es geht dabei um die Bereitstellung von Funktionen, die es Nutzern erlauben, die
bereitgestellten Ding- und héherwertigen Dienstleistungen (Services) konkret zu verwenden.

Je nach Umfang und Ausprégung dieser Dienstleistungen werden unterschiedliche Funktionen des
Subsystems erforderliche sein:

e CRM: Customer Relationship Management — die Verwaltung und das Bereitstellen von
Informationen tber die Kundinnen und Kunden/Nutzerinnen und Nutzer, welche das l0T-System
verwenden wollen

e Onboarding: Bereitstellen von Funktionalitat (inkl. Benutzerinnen-Schnittstelle), die es erlaubt, dass
sich Nutzer am System registrieren

e Subscription: Nutzerinnen und Nutzern wird es hier moglich gemacht, einzelne Leistungen des
Systems zu ,subskribieren®. In kleinen Systemen mit z.B. nur einem oder wenigen Services kann
diese Funktionalitdt mit dem ,Onboarding® verknupft sein. In gréReren Systemen wird es sinnvoll
sein, die Nutzerlnnen zuerst zu registrieren und ihnen danach eine Auswahl an méglichen
Leistungen des Systems bereit zu stellen.
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Offerings: Stellt, sozusagen, den Katalog an Dienstleistungen (,Service Catalog®) dar. Welche
Services stehen zu Verfligung?

Ordering: Neben ,Subscription“ kann ein komplexes System einen Bestell-Prozess aufweisen, der
einer Kundin oder einem Kunden zuerst ermdglicht, einen bestimmten Service nach dessen
vertraglichen Bedingungen zu kaufen, um ihn dann den Benutzerinnen zur Subskription bereit zu
stellen. Diese Zweiteilung macht nur dann Sinn, wenn das Gesamtsystem in einer Weise bereit
gestellt wird, die zwischen Kundlnnen und deren Userinnen unterscheidet.

Pricing, Rating: Dieses Modul ist verantwortlich, die verschiedenen Services mit Preisen zu
belegen. In der einfachsten Form gilt: 1 Service = 1 Preis; es kann jedoch abhéngig von Bundles,
Subskriptionsdauer, Anzahl der Nutzerinnen einer Kundin bzw. eines Kunden, ... Raten geben, die
zur Anwendung kommen. Dieses Modul verwaltet all diese Informationen und erlaubt auch, sie zu
konfigurieren.

Invoicing: Die Kalkulation der Rechnung an eine Kundin bzw. einen Kunden in Abhangigkeit der
Verbrauchsdaten des Systems (siehe auch weiter unten das Kapitel zur Messung der
Verbrauchsdaten:6.5.5 Service & Device Consumption Metering) wird in diesem Modul
vorgenommen.

Billing: Die Rechnungslegung gem. den fir das System und die jeweiligen Kundinnen und Kunden
geltenden Regularien obliegt diesem Modul.

Identity & Access Management (AAA)

IAM — oder das Management von Benutzerinnen-Identitdten und deren Zugriff auf das System — gliedert sich
in 3 wesentliche Disziplinen (,Tripple-A“):

Authentication / Authentifizierung: Das hochsichere Feststellen der korrekten Identitéat einer Person,
die das System oder einzelne Funktionen nutzen méchte

Authorization / Authorisierung: Das Festlegen der Berechtigungen fir diese Person

Accounting / ,Rechenschaft’: Die Fahigkeit des Systems, zu jedem Zeitpunkt Uiber jede
Benutzerlnnenhandlung vollinhaltlich Auskunft geben zu kénnen

Das Subsystem ,IAM“ des Management Layer kann diese Funktionen selbst bereitstellen oder die
Méoglichkeit bieten, das loT-Gesamtsystem mit einem externen Verzeichnisdienst (zum Beispiel einem
vorhandenen Active Directory) zu verkniipfen. Ebenso ist dieses Subsystem dafir verantwortlich, Dienste
auf Basis gangiger SAML-Dienste (wie GooglelD, FacebookID oder &hnliches) bereit zu stellen. Vor allem,
wenn loT-Services Einzelnutzern bereitgestellt werden sollen, ist dies ein wesentliches Qualitdtsmerkmal.

B653

Service & Device Management

Dieses funktionale Subsystem der Management Schicht ist nur zu Gunsten der einfacheren Darstellung als
ein singularer Block angefuhrt. Bei der detaillierten Betrachtung ist zwischen

Service Management und
Device Management

durchaus zu unterscheiden.
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16.5.3.1 Device Management

Um ein loT-System effizient und sicher zu verwalten und bereitzustellen, ist es erforderlich, die ,Ding“-
Installationen, welche im System integriert sind, zu kennen. Idealerweise registrieren sich neue ,Dinge*
(Devices) beim System und machen ihre Identifikationsdaten, Geo-Lokation sowie Fahigkeiten beim System
bekannt. Damit wird es moglich, tber die Funktionen dieses Subsystems,

e Geratedaten zu verwalten,

e Software- und Firmware-Updates zu steuern
e den Funktionsstand der Gerate festzustellen
e kritischen Betriebszustanden zu begegnen

e efc.

Device-Management-Fahigkeiten durfen in keinem loT-System fehlen und haben daher in der Bewertung
innerhalb dieser IoT-Positionierung einen sehr hohen Stellenwert.

\6.5.3.2 Service Management

Letztendlich werden unter Nutzung der ,Dinge” (loT) durch Entwicklung von Applikationen (siehe 6.4.4
(Domain specific) Applications) der Nutzerin oder dem Nutzer des Systems Dienste (,Services") zu
Verfligung gestellt. Auch diese Dienste bendétigen eine Verwaltungsschicht, bei welcher sie sich registrieren,
damit

e ihre Verfugbarkeit festgestellt
e ein Versionsupdate gesteuert oder
o die Bereitstellung des Service an Benutzerlnnen

verwaltet werden kann.

Diese Aufgaben erledigt innerhalb des Systems ein Subsystem fiir Service Management. Da die Funktionen
dem Device-Management sehr ahnlich sein kénnen, ist beides in der Referenz-Architektur gemeinsam
dargestellt.

6.5.3.3 Lifecycle Management

Im Service & Device Management sind alle Funktionen implementiert, welche den Lebenszyklus von
,Dingen“ und Diensten abbilden. Grob werden im Lebenszyklus eines Dienstes

e Initiierung

e Implementierung
e Test

e Produktion/Betrieb
e Versionshub

e Suspendierung

e Kindigung

unterschieden. Auch fir ,Dinge” lassen sich diese Lebenszyklus-Status nutzen. Der Status
.Implementierung® ist gleichzeitig auf Grund des komplexeren Deployments von IoT Devices (Hardware +
Software/Firmeware + Installation) wesentlich dehnbarer zu verstehen.
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B 6.5.4 Service & Device Operations

Die oben beschriebenen Management-Aspekte fur Gerate und Dienste des Gesamtsystems deckt per
definitionem noch nicht den Betrieb derselben ab. Dabei gilt fiir beide — ,Dinge*“, wie auch darauf
aufsetzenden Services — in gleichem Maf3e die Notwendigkeit folgender Disziplinen oder logischer
Subsysteme "

e Skalierung oder Skalierbarkeit: Durch geeignete Auslegung des “Ding’-Netzwerkes bzw. durch
geeignete Implementierung der Dienste ist daflir Sorge zu tragen, dass

o entweder im Fall von Lastspitzen die Performanz (Antwortverhalten,
Verarbeitungsgeschwindigkeit) des Gesamtsystems weiterhin gegeben bleibt (vgl. auch
resource pooling*, ,on demand“ und ,rapid elasticity“ gem. NIST %

o oder Implementation bzw. Deployment/Installation nach Maf3gabe der zu erwartenden
Spitzenauslastung erfolgt (damit wird Unterauslastung wahrend Nicht-Spitzenzeiten
automatisch in Kauf genommen)

o Verfugbarkeit: Eine Systemverfiigbarkeit von 99,5% per Monat sollte mindestens sichergestellt sein;
im Bereich der Devices (,Dinge®) ist die zulassige Ausfallsrate bzw. —zeit pro Zeitintervall abhéngig
vom jeweiligen Anlassfall festzulegen

o ,Desaster Recovery” und ,Business Continuity“ (bezeichnet das Reagieren des Gesamtsystem auf
totale Desaster und die Malinahmen zur Sicherstellung einer nahtlosen Betriebsfortsetzung trotz
desselben): Hier gelten auch fur IoT Szenarien die IKT Bestimmungen der Stadt Wien

¢ Incident, Problem & Event Managment: Wie im Falle von unerwarteten Ereignissen sowie deren
Einordnung als ,Incidents oder ,Problems* (im Sinne von ITIL 29) vorzugehen ist, bestimmt
Maf3geblich das Betriebs-Rahmenwerk der Stadt Wien

e Service & Device Monitoring: Die IKT Systeme der Stadt Wien werden kontinuierlich auf kritische
Betriebszustéande (Verfuigbarkeit, Uberlast von Ressourcen, etc.) tiberwacht. System- und
Anwendungsuberwachung im herkdmmlichen Sinne schlagt jedoch in 0T Szenarien
gezwungenermalfen, namlich auf Grund der meist grof3en und mitunter untiberschaubaren Anzahl
an Endgeraten, fehl. Neue Methoden effizienten Device-Monitorings richten sich daher meist am
jeweiligen Anwendungsfall aus. Im einen Fall mag das exakte Wissen um die vorhandenen
Sensoren und Aktoren ausschlaggebend sein fir den Erfolg der Losung; in andern Fallen ist nur die
Funktion der Services von Interesse; ob und wie viele Sensoren am Netz sind, ist nur hinsichtlich
Wartungsnotwendigkeit entscheidend. In diesem Sinne wird auch im Rahmen der IoT Strategie der
Digitalen Agenda der Monitoringbedarf an Hand der spezifischen Implementation einer Lésung
ermittelt werden.

B 6.5.5 Service & Device Consumption Metering

Das Kapitel 6.2 Referenz-Architektur leitet dieses Subsystem ein, wie folgt: ,Dieser Block ist verantwortlich
dafir, dass aus allen anderen Komponenten die nétigen Messdaten gesammelt werden kénnen, um sie fir
eine Aussage zur Nutzung des Systems oder einzelner Komponenten durch Stakeholder bereitzustellen.

21 “logisch” bezeichnet hier die Tatsache, dass das Subsystem nicht als monolithischer Block verstanden werden darf, sondern die Funktionen fester
Bestandteil des Gesamtsystems sind und grundsétzlich jede Komponente nach den Maf3staben dieses Subsystems arbeiten muss.

2 NIST Special Publication 800-145 ,The NIST Definition of Cloud Computing®, Recommendations of the National Institute of Standards and Technology

 siehe auch ITIL Open Library - https://www.itlibrary.org/
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Das ist vor allem dann erforderlich, wenn Dienste und Endgeréte durch das System verbrauchs-
/nutzungsabhéngig zu Verfligung zu stellen sind, und ein Verrechnungsmodell basierend auf statischen
Parametern (z.B. Anzahl der Userlnnen im System) unzuléssig oder unmdglich ist.

In diesem Sinne ist der ,Metering” Baustein einer Plattform fiir die Messung von Verbrauch iber das
Gesamtsystem zustéandig. Der Bedarf an entsprechenden Informationen richtet sich dabei ganz nach dem
Kostenmodell, nach welchem dem Komsumenten loT Services bereitgestellt werden soll. Beispielsweise
kénnte das Subsystem entfallen, wenn jetzt und in Zukunft an keine Verrechnung der Dienste an die
EndVerbraucherin bzw. den Endverbraucher oder einen anderen (im weitesten Sinne) Trager im System
gedacht wird.

Sollte verbrauchsabhangige Berechnung erforderlich sein, so sind an allen Stellen im System, an welchen
Verbrauch an Ressourcen als Basis fur eine Kosten- und damit Zahlungsberechnung herangezogen werden
muss, Messpunkte einzufiihren, die in der Lage sind, den Ge-(Ver-)brauch einer Systemkomponente (z.B.
auch eines ,Dings*) festzustellen, zu speichern bzw. fir spatere Preis-/Tarif-Berechnungen bereitzustellen.

Das Metering-Subsystem wird fir gewoéhnlich als eigene Komponenten mit dezentralen Mess-Agenten
ausgefiihrt. ¥

I 6.5.6 Development & SW Deployment

Das ,System-of-Systems* fur loT-Szenarien kann unter Umsténden auch Moglichkeiten zur Entwicklung von
Diensten (Services) bzw. von Soft- und Firmware fur loT Endgerate (,Dinge®) bereitstellen. Dabei beschrankt
sich der Bedarf nicht nur auf eine sogenannte IDE (Integrated Development Environment) flr das gestitzte
Entwickeln von Software sondern kann dartiber hinaus Module und Komponenten fir das

e Binden von Bibliotheken und Komponenten zu Services

o Paketieren ganzer Komponenten zu Lésungen

e kontinuierliche Bereitstellen und Verteilen einer fertigen Lésung
e Verwaltung von Softwareversionen

e Laden oder Aktualisieren von Softwareversionen auf Endgeraten

enthalten.

All diese Funktionen gehdren zum Standard heutiger Software-Entwicklungsmethodik und werden daher hier
nicht naher diskutiert.

Eine besondere Bedeutung kommt diesem Subsystem einer I0oT-Plattform jedoch hinsichtlich Migration
bestehender Daten oder Komponenten zu. Dann durch die Fahigkeit einer Plattform, Migrationen zu
unterstitzen, stellt der Herstellende der Plattform die Mdglichkeit bereit, von einer Plattform auf eine andere
nach Wunsch zu wechseln (vendor lock-in Vermeidung).

% Beispiel: Ein System ist darauf ausgerichtet, Biirgerinnen einer Stadt Informationen tber die Luftqualitat flachendeckend bereit zu stellen. Fiir die
Abfrage dieser Information wird eine Web-Plattform zu Verfugung gestellt, in welcher die Messdaten allgemein, zoombar, eingesehen werden kénnen. Das
System bietet zusatzlich die Mdglichkeit, die Messdaten eines einzelnen Sensors abzufragen. Diese Abfrage ist jedoch kostenpflichtig. Damit muss es
erforderlich sein, an geeigneter Stelle im System — bezogen auf den Abfragenden — zu erfassen, welche und wie viele Abfragen gestellt wurden. Ein
Messagent wiirde daher das einzelne Ereignis einer Abfrage erfassen und einer zentralen Mess-Komponente zur Speicherung Gibermitteln. Bei Bedarf
einer Rechnungslegung werden die gespeicherten Messdaten ausgelesen, tarifiert (rabattiert entsprechend Modell) und letztendlich dem Konsumenten der
Dienstleistung in Rechnung gestellt.
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Im Sinne der strategischen loT Positionierung der Stadt Wien ist die Vermeidung eines ,lock-in“ Status
essentiell; daher wird bei der Bewertung von Plattformen darauf besonderes Augenmerk gelegt.

I6.6 IKT-Sicherheit und Standardisierung

Die Fragestellungen zur Sicherheit von 10T Lésungen decken ein sehr breites Feld ab und sind bei weitem
noch nicht hinlanglich beantwortet.

Zu allererst gilt es klar zwischen Privatsphare-Fragen (wie z.B. unautorisiertem Mithdren, unerlaubtem
Aufzeichnen von Bildern oder intransparenter Sammlung oder Verarbeitung personenbezogener Daten) und
Sicherheits-Fragen zu unterscheiden. Im Sinne des ,Mensch-im-Mittelpunkt® Paradigmas der Digitalen
Agenda werden Fragen des Schutzes der Privatsphare von Burgerlnnen mit groRer Sensibilitét betrachtet
(vgl. auch Kapitel 4.1.9.6Datenschutz und Privatsphére).

Die Berucksichtigung und aktive Implementierung von IKT-Sicherheit in eine loT-Losung legt jedoch
Uberhaupt erst die Basis, auch im laufenden Betrieb Gefahren von Schadigung von IKT-Systemen, der
allgemeinen stadtischen Infrastruktur oder die absichtliche Verletzung von Privatsphére durch kriminelle
Handlungen hintan zu halten.

Wahrend viele Sicherheits-Regularien im Bereich der IKT der Stadt Wien auch fir 0T unverandert
Anwendung finden, gilt gerade auf Grund der explosionsartigen Vermehrung von (kompromittierbaren oder
missbrauchlich verwendbaren) Endgeraten im Netzwerk den folgenden Punkten besonderes Augenmerk®":
Daher stiitzt sich die 10T Strategie der Stadt Wien auf die ,,Policy fiir Internet of Things*“ [4], welche durch
die CISO der Stadt Wien und den Fachbereich fur Security und Compliance in der MA 01 entwickelt wird.

l6.6.1 Standardisierung

Ein wesentlicher Beitrag zur Sicherheit von IKT-Systemen ist das Aufsetzen auf anerkannte Standards. Zum
momentanen Zeitpunkt sind jedoch viele Technologien im Rahmen des I0T noch nicht standardisiert (vgl.
Ausfuhrungen zu den im loT verwendeten Protokollen — z.B. 5G — im Kapitel 6.3.1 Bindungsfahig:
Connectivity im 10T).

Fir im Rahmen der I0T Strategie umzusetzende IoT Szenarien und UseCases gilt, dass Uberall wo dies
moglich ist auf gangige Standards gesetzt wird. Sollte ein Losungsansatz in einem PoC oder einer
produktiven IoT Implementation verlangen, dass Eigenentwicklungen oder proprietare Produkte zum Einsatz
kommen, so ist immer zu prifen, ob den zu Grunde liegenden Standards entweder Rechnung getragen
wurde, oder auf dem Entwicklungsplan der Losung oder des Produktes eine Einordnung in Standards
zumindest in naher Zukunft in Planung ist.

Abseits der Anwendung von Standards besteht tiber die nationalen Normungsinstitute auch die Mdglichkeit
bei der Erarbeitung und Uberarbeitung von nationalen, europaischen und internationalen Standards
mitzuwirken.

3 vgl. auch Forrester Research, TechRadar ,Internet of Things Security Q1, 2017”, wie in Forbes “6 Hot Internet of Things (loT) Security Technologies”
dargestellt: https://www.forbes.com/sites/qilpress/2017/03/20/6-hot-internet-of-things-iot-security-technologies/#633f6f3b1b49
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Die Stadt Wien wird an Hand der geplanten 10T PoCs prufen, inwieweit der dadurch erreichbare
Informationsvorsprung bzw. die Chance, eigene Erfahrungen bei der Standardisierung einzubringen, fir die
Weiterentwicklung der 10T Strategie bzw. der Digitalen Agenda insgesamt nutzbar gemacht werden kann.
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H 7/ PLATTFORM-BEWERTUNGEN

loT Plattformen kénnen — sehr vereinfacht — aus 3 Blickwinkeln betrachtet werden:

1. Device-zentriert (Starken besonders in der Device Integration, ev. noch Unterstiitzung fir
Connectivity von ,Dingen®)

2. Daten-zentriert (meist aus einem Middleware- und Datenintegrations-Ansatz heraus entstanden)

3. Business-zentriert (Integration in bestehende Business-Ldsungen werden gut unterstitzt; starke
API-Management-Fahigkeiten

Betrachten wir diese 3 Aspekte mit der Brille der im vorangegangenen Kapitel ausfihrlich beschriebenen
Referenz-Architektur, so entsteht folgende Zuordnung:

1. Device-zentrierte Plattformen erhalten Bestnoten im Device-Layer und bei den Mdglichkeiten
,Dinge* an das Backend anzubinden. |dealerweise weisen sie auch noch starken im Management-
Layer — im Bereich ,Device Management® — auf.

2. Daten-zentrierte Plattformen sind meist Device-agnostisch und stellen starke Daten-Speicher und —
Analyse-Werkzeuge zu Verfligung. Meist muss hier das Fehlen von Device-
Anbindungsmaoglichkeiten durch Eigenentwicklung oder Zukauf von Funktionalitdt kompensiert
werden

3. Business-zentrierte Plattformen unterstiitzen sowohl den ,Functional Layer® als auch die
Integrations-Module (,Device Integration, ,Business Integration®, ,API“) gut.

Nahezu alle Plattformen, die betrachtet wurden, lassen irgendeine wie immer geartete Maglichkeit der
Interaktion mit der Plattform zu (,Userlnnen Interface - Ul). Gleichzeitig kann dies nur in manchen Fallen als
vollwertiger Access-Layer bezeichnet werden. Mitunter ist es zum Beispiel lediglich die Visualisierung der
aus dem ,Device Layer” gelieferten Datenwerte.

I7.1 Bewertungsmethodik, Matrix

Bewertet wurden mehrere Plattformen, die ,|oT“ zumindest im Label enthalten und daher den Anspruch
erheben, in einem loT-Szenario eingesetzt werden zu kénnen.

Die Bewertungskriterien richteten sich nach der zuvor diskutierten Referenz-Architektur; 10 Punkte erhielt
die Plattform bei besonderer Starke im betreffenden Subsystem oder ,Building Block®; 0 Punkte erhielt die
Plattform, wenn der ,Building Block® nicht prasent oder erkennbar war.

Im beigelegten Excel-Dokument (Bewertungsmatrix-loT-Platformen.xlsx) befindet sich die Plattform-
Bewertung im Detail.

Die folgenden Kapitel gehen auf die wichtigsten Plattformen aus der Bewertungsmatrix im Detail ein.
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I 7.2 Device-zentrierte Plattformen

Die folgenden Plattformen zeichnen sich durch einen starken Fokus in der Device-Ebene, bei der Anbindung
von oder im Device Management aus.

I7.2.1 NOKIA Impact, Integration Layer und I0OC

NOKIA hat der IMPACT Plattform einen Integration Layer und ein ,Integrated Operations Center” (I0C)
hinzugefiigt; damit wéachst die Plattform tber reines Device Management und Device Operations hinaus und
wird auch fr komplexere Integrationsszenarien interessanter. NOKIA selbst punktet zusatzlich durch die
Fahigkeit, Netzwerk-Hardware fir nahezu alle 0T Protokolle bereitstellen zu kénnen. Theoretisch wére so
sogar der Aufbau eines dedizierten loT-Netzes auf Basis von NOKIA Hardware maglich (in
Eigenverantwortung).

Vorteile:

e Ganzheitlicher Ansatz
o Vielfaltige Anwendungsmaglichkeiten auf allen Ebenen der Referenz-Architektur
e |oT Netzwerk und Connectivity wird unterstitzt

Nachteile:

e Mehrere einzelne Module kénnten Integration komplex machen
e Vendor-Abhangigkeit (kein OpenSource Modell)

B 7.2.2 Software AG Cumulocity

Cumulocity wird auf Basis eines urspriinglichen OpenSource Ansatzes nun von der Software AG vertrieben.
Die Plattform wird von Analystinnen und Analysten als eine der besten loT Plattformen bewertet. Die
meisten Starken weist sie im Bereich der Anbindung und des Management von Endgeréaten auf. In den
Ubrigen Subsystemen der Referenzarchitektur erreicht Cumulocity durchschnittlich gute Bewertungen
(insbesondere bei Data Analytics ist die Plattform immer noch vergleichsweise stark.

Als Nachteil kann auch hier lediglich der fehlende OpenSource Anteil ins Treffen gefihrt werden.
Vorteile:

e Sehr gute Device-Integrations- und Data-Analytics-Fahigkeiten
e Seit langer Zeit bereits etablierte Plattform

Nachteile:

¢ Vendor-Abhangigkeit (kein ganzheitliches OpenSource Modell; Teile sind OpenSourc-ed)
e Keine besonderen Starken Uiber Device Management und Data Analytics hinaus

B 7.2.3 Ayla Networks

Die Ayla Plattform punktet vor allem im Integrations- und Device-Management-Bereich. Ayla ist ebenfalls
nicht OpenSource und weist auch sonst keine herausragenden Starken in einem bestimmten Bereich auf,
zeigte aber in allen Bereichen zumindest durchschnittlich gute Bewertungen.
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Vorteile:

e Device-Management und Device-Anbindung gut ausgepragt
e Solide Bewertung im Bereich Integration und API

Nachteile:

e Vendor-Abhangigkeit (kein ganzheitliches OpenSource Modell; Teile sind OpenSourc-ed)
o Keine herausragenden Fahigkeiten in einem bestimmten Bewertungskriterium
o Kaum Maoglichkeiten fur eine Partnerschaft gegeben

D724 telit

Annlich wie bei Ayla zeichnet sich auch ,telit* besonders durch Stérken im Device Management aus. Alle
anderen Kriterien sind durchschnittlich bewertet.

Vorteile:

o Uberall solide durchschnittliche Bewertung
e Device-Management und Device-Anbindung besonders gut ausgepragt

Nachteile:

e Vendor-Abhangigkeit (kein OpenSource Modell)
o Keine herausragenden Fahigkeiten in einem bestimmten Bewertungskriterium
o Kaum Mdglichkeiten fir eine Partnerschaft gegeben

B 7.2.5 Microtronics

Microtronics ist ein dsterreichisches Unternehmen. Eine der gréf3ten Starken der Microtronics Plattform lasst
sich nicht an Hand der Plattform-Bewertung ablesen: Dadurch, dass Microtronics nicht nur die Plattform
sondern auch die dazu passenden Sensoren liefern kann, erlaubt eine Losung auf Basis von Microtronics
ein rasches Integrieren von Sensor/Aktor-Feldern mit dem Backend. Auch Device Management Aufgaben
(Verteilung von Krypto-Schlussel-Material, Device Updates, etc.) sind mit Microtronics mit Sicherheit
einfacher als mit anderen Plattformen realisierbar.

Inwieweit Microtronics auch generisches Device Gateway fir verschiedene Anbindungen sein kann, gilt es
noch zu prufen. Auch sonst bildet die Plattform keine groRen Stérken in héherwertigen Layern der
Architektur aus. Der Fokus liegt hier ganz klar auf der Device-Ebene und deren Anbindung.

Vorteile:

e |oT Endgerate (,Dinge“) und Anbindung derselben aus einer Hand
e Besondere Starken im Device Management
e Einfache Visualisierung von Device-Daten

Nachteile:

e Vendor-Abhangigkeit (kein OpenSource Modell)
o Keine Starken in der Data-Analytics-Ebene oder bei der Unterstiitzung von Business Applikationen
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I7.3 Daten-zentrierte Plattformen

Die folgenden Plattformen weisen ihre besondere Starke im Data- und Analytics-Subsystem auf.

B731 FIWARE

FIWARE ist eine OpenSource-Initiative von Telefonica, Engineering, Orange und AtoS. *

Die FIWARE Plattform ist eine lose Kopplung sogenannter ,Generic Enablers” (GEs), welche so gut wie alle
Aspekte einer 10T Plattform abdecken. Wenig ausgepragt ist die API und Integrations-Fahigkeit; die
einzelnen GEs zu ganzheitlichen Losungen zu aggregieren, stellt auf Grund der Komplexitat auch eine
gewisse Herausforderung dar.

Die Plattform punktet vor allem im Bereich der Gerate-Anbindung sowie beim Streamen, Sammeln und
Analysieren der anfallenden Daten. Benutzerlnnen-Schnittstellen sind ebenfalls unter Benutzung von GEs
moglich. Andere Kriterien sind durchschnittlich bewertet.

Die Stadt Wien ist gemeinsam mit der Wirtschaftsagentur Wien FIWARE Gold Partner.
Vorteile:

e OpenSource
e Sehr gute Device-Integrations- und Data-Analytics-Fahigkeiten
e Flexible, offene Architektur

Nachteile:

e Komplex und daher aufwandig zu implementieren
e Wenig direkte Unterstitzung fir das Erstellen spezifischer Domain Applikationen

B 7.3.2 braintribe ,tribefire* mit ,node-red*

Tribefire, die Daten-Integrations-Plattform des 6sterreichischen Unternehmens ,braintribe” ist eine
bemerkenswert starke, intuitive Datendrehscheibe. Damit eignet sich die Plattform hervorragend fir das
Sammeln, Aggregieren, Analysieren und Visualisieren von Daten. Ein Ul-Builder lasst auch die Erstellung
einfacher, prozess-orientierter Geschéfts-Applikationen zu. braintribe verfolgt mit der Plattform in erster Linie
die Strategie, die Verwaltung und das Handling (komplexer) Geschéaftsdaten einfach und ,code-free” zu
gestalten.

Mit ,node-red” wurde tribefire mit einer loT Device-Integrationsschicht integriert, womit auch einfache
Device-Anbindung (ohne ausgepragten Device-Management Layer) mdglich wird.

Vorteile:

e Extrem méchtige, leistungsfahige Data Analytics Plattform
o ,code free* Datenmanagement
e Erstellung einfacher Domain-Applikationen méglich

32 https://www.fiware.org/news/telefonica-orange-engineering-and-atos-join-forces-to-push-common-standards-for-smart-cities-based-on-the-fiware-
platform/
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Nachteile:

e Kaum Starken, die Uber die Datenintegration und —Analyse hinausgehen
e Device-Anbindung mdoglich; Device-Management problematisch

I 7.4 Business-zentrierte Plattformen

Nachfolgend jene Plattformen, die besonders bei der Integration oder im Erstellen von Business-orientierten
Applikationen punkten.

B7.41 PTC Thingworx

Thingworx unterstiitzt sowohl die Integration in Domain Applikationen, als auch die Device-Ebene sehr gut.
AuRerdem bietet die Plattform vernlnftige Mdglichkeiten zur Datensammlung und —Analyse.

Gleichzeitig ist ThingWorx — ebenso wie NOKIA Impact — kein OpenSource Produkt.
Vorteile:

e Starken auf allen Ebenen, gute Device-Unterstiitzung, gute Integrationsfahigkeit
e Device Management integriert
e Integration von Domain Applikationen wird unterstitzt

Nachteile:

e Access Layer (Userlnnen Interface) nicht stark ausgebaut, wenig flexibel
e Vendor-Abhangigkeit (kein OpenSource Modell)
e Connectivity der Devices muss mit anderen Plattformen/Vendoren realisiert werden

742 T-Matix loT

Wie Microtronics ist auch T-Matix ein sterreichisches Unternehmen. Die Starken von T-Matix liegen
allerdings im Gegensatz zu Microtronics in der Data Analytics und Integrations Ebene. Mit Modulen wie
einem Layout Designer, Data Builder oder Workflow Manager positioniert sich T-Matix eindeutig dort, wo
Device-zentrierte Plattformen enden.

Zwar enthélt T-Matix auch ein Device Management; Analysen haben aber noch nicht gezeigt, wie 10T
Endgerate ohne zusatzliche Module nach den der I0oT Strategie zu Grunde liegenden Sicherheits-Richtlinien
verwaltet werden kann.

Vorteile:

e Starke Integrations- und Data Analytics Module
e Unterstutzung zur raschen Erstellung von Uls und Business Applikationen

Nachteile:

e Vendor-Abhangigkeit (kein OpenSource Modell)
e Device-Anbindung, Device-Management wenig ausgepragt
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B 7.4.3 Microsoft Azure IoT

Microsoft bietet in seinem Cloud PaaS Angebot (Platform-as-a-Service) auch einen IoT Hub an, der sich
besonders durch Flexibilitat und Skalierbarkeit auszeichnet. Mehrere 100.000 IoT Endgeréate sind hier kein
Problem.

Mit den dahinterliegenden PaaS Modulen der Microsoft Cloud lasst sich problemlos jede loT-Applikation
realisieren, auch wenn die Schaffung einer ganzheitlichen Plattform &hnlich komplex sein diirfte wie bei
FIWARE.

Problematisch ist fiir die vorliegende loT Strategie mit Sicherheit der ,,Pure Cloud“ Ansatz von Microsoft. On-
premise ist die Plattform selbstverstandlich nicht betreibbar.

Vorteile:

e Stark in allen Subsystemen

e Durchgéngiges API-Konzept auf allen Ebenen

o Damit hervorragend integrationsfahig

e Unterstltzung mannigfaltiger Devices und Protokolle Giber SDKs

Nachteile:

e Pure Cloud
o Hochflexibel, daher durchaus komplex

B 7.44 Amazon Webservices - AWS

Wie Microsoft ist AWS — selbstverstéandlich — ,Pure Cloud®. Amazon’s loT Architektur ist schon etwas alter
und daher reifer als die Microsoft's. Zudem hat AWS bereits lange vor dem Siegeszug von loT BigData,
Streaming und Analytics Unterstitzung in Form unterschiedlichster PaaS Services geboten (Hadoop, Spark,
Cassandra, Elasticsearch, Kinesis, ...).

Amazon fehlt es in der Einfachheit der Userinnen Interface Erstellung; und wie bei Microsoft Azure ist die
Aggregation der verschiedenen Services nicht unbedingt unkomplex.

Vorteile:

o Extrem reife BigData, Analytics und Streaming Unterstitzung

e Solider, skalierbarer IoT Hub

e Unterstltzung mannigfaltiger Devices und Protokolle Giber SDKs
e Gute Integrationsfahigkeit

Nachteile:

e Pure Cloud
e Userlnnen Interface nicht einfach zu erstellen
e Ebenso durchaus komplex in der Verschaltung von Services
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H 8 ROADMAP UND AUSBLICK

Parallel zur Finalisierung der ersten Version des loT Positionspapiers der Stadt Wien erfolgt der Start von
PoC-Projekten im Bereich jener Szenarien, die fur die Stadt Wien besondere Relevanz haben (siehe Kapitel
8.6, unten, sowie Kapitel 5.4 Von der Idee zur Umsetzung: 10T Ideen in der engeren Auswabhl).

Im Rahmen dieser PoCs wird die Praxistauglichkeit sowie die flachendeckende Umsetzbarkeit von loT-ldeen
Uberpruft. AuBerdem werden Synergien mit von Dienststellen oder verbundenen Unternehmen bereits
durchgefuhrten Projekten gesucht (z.B. MA33: ,FuRgadngerinnen-Ampel intelligent steuern® oder ,loT
Initiative der Wiener Stadtwerke®).

Folgende Ergebnisse soll eine PoC-Durchfiihrung erbringen:

e Bericht Uber Erfahrungen, Erkenntnisse, ,best practices” in der Umsetzung der verschiedenen
technologischen Ebenen It. Referenz-Architektur; dies betrifft die Hardware- und Software-Aspekte
der Device-Ebene genauso wie die Erfahrungen in der Nutzung verschiedener 10T Plattformen.
AuRBerdem werden Protokollen und Netzwerktechnologien sowie wird das Synergiepotenzial zu
bereits vorhanden Infrastrukturen (Verkabelung, Netzwerke, Datenhaltung im Data Center)
ausgelotet.

o Konkretisierung der Vorgaben an die Nutzung von loT Endgeréten (,Devices®, ,Things®) in den
unterschiedlichen Einsatzfeldern (Positionen fir die Montage, Risiken beim Einsatz verschiedener
Endgerate, Empfehlungen flr Sensoren/Aktoren, etc.).

e Empfehlung von Standards, die fur loT Endgerate gelten missen, wenn sie in der Stadt Wien zum
Einsatz kommen.

o Empfehlungen fir den Aufbau einer geeigneten loT Plattform fiir die Stadt Wien (Nutzung durch
Dienststellen und verbundene Unternehmen). Die Empfehlung soll Aufschluss dartiber geben,
welche Plattform (oder Plattform-Teile) am geeignetsten fir einen langfristigen, nachhaltigen Aufbau
ist (sind). Mit zeitlichem Versatz zu den PoCs kann auch hier der Start eines strategischen
Projektes, an dessen Ende eine leistungsfahige, von allen Dienststellen der Stadt produktiv
nutzbare, 10T Plattform steht, erfolgen.

Anmerkung: Im Rahmen von PoCs ist es nicht Bedingung, dass eine Plattform ausschlie3lich in
den Rechenzentren der Stadt Wien betrieben wird. Eine Nutzung von Cloud-Services ist in
diesem Kontext moglich.

o Konkrete Empfehlung fur in Wien meistgeeignete loT Netzwerke, Frequenzen und Protokolle.
Allenfalls Empfehlungen fur den Aufbau oder Ausbau bestimmter Netzwerke (LoRaWAN, 5G, ... ?)
auf Basis der Erkenntnisse in den PoCs.

Bei der Durchfiihrung der PoCs wird die Magistratsdirektion einen Schulterschluss mit den Wiener
Stadtwerken und deren 10T Initiative suchen, um mdoglichst zeitgleich verschiedene Plattformen und Geréate-
Herstellende zu evaluieren. Die daraus entstehenden Erkenntnisse sollen ausgetauscht werden und
gegenseitig in die entsprechenden Berichte einflie3en.
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Das folgende Diagramm zeigt den intendierten Zeitplan fir die kommenden IoT Projekte und Vorhaben:

0 gebnisb und
Update IoT Strategie

Identifikation
PoC
UseCases

Iterative (agile) Umsetzungvon loT PoCs

N\ Planungs strategisches Plattform

Projektund Auswahl Entwicklung und Aufbau der IoT Plattform der Stadt Wien
10T Plattform

O rla 0
Entscheidungen

2017 | 2018 Q1 Q2 Q3 2018 | 2019

Figure 8: Zeitplan PoC und Plattform Projekte

Schlussendlich ist es das Ziel, die Stadt Wien flachendeckend fir den Einsatz von IoT fit zu machen, immer
mit dem Fokus IT-Sicherheit, Privatsphare und Datenschutz.

I 8.1 Kritische Infrastruktur

Sowohl bei den PoC als auch im Echtbetrieb ist ein besonderer Fokus auf die ,kritische Infrastruktur® der
Stadt (z.B. Verkehrslichtsignalanlagen, Beleuchtung) sowie die dazugehérigen Daten- und
Kommunikationseinrichtungen die zum Betrieb notwendig sind, zu legen.

Bereits bei der Planung und Umsetzung der Pilotprojekte mit Bezug zur kritischen Infrastruktur ist auf ein
besonders hohes Malf3 an Sicherheit zu achten, sodass etwa der Zugang zu Infrastruktur ausschlief3lich
besonders geschulten Mitarbeiterinnen und Mitarbeitern vorbehalten bleibt. Weiters sollen Funktechnologien
im lizenzfreien Frequenzbereich nur fir nicht-sicherheitsrelevante Anwendungen verwendet werden.

I8.2 Weiterentwicklung der loT-Strategie

Das vorliegende Strategie- und Positionspapier zu 10T ist ein lebendes Objekt.

Erkenntnisse aus den Projekten, Kooperationen, dem Aufbau der Plattform, dem Ausbau der Netze und
vielen anderen Aspekten der ,Digital City Wien* werden immer wieder zu Uberarbeitungen der Strategie
fuhren.
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Im Rahmen der ,Digitalen Agenda Wien® wird auch die loT-Strategie einem regelmafligen Review-Prozess
durch Expertinnen und Offentlichkeit unterzogen; regelmaRig wird eine Uberarbeitung erfolgen, um den
innovativen Entwicklungen im Smart City Bereich Rechnung zu tragen.

I 8.3 Zusammenarbeitsmodelle

Mdglichkeiten der Zusammenarbeit — an der Weiterentwicklung der IoT-Strategie sowie an der Umsetzung
der nun geplanten PoCs ergeben sich auf den unterschiedlichsten Ebenen:

e Wie bereits im Rahmen der Plattform-Bewertung ausgefiihrt, ergeben sich mit der FIWARE-
Partnerschaft sowie der Nahe zu verschiedenen dsterreichischen Unternehmen im loT-Bereich
Chancen, den Aufbau einer loT-Plattform rasch voranzutreiben.

e Das Innovationsteam ,PACE" der MA 01 veranstaltet regelmafig Veranstaltungen mit dem Ziel, das
innovative Potential von Birgerinnen mit dem des PACE-Teams zusammenzufiihren (z.B. 10T
Hackathons). Auch im Rahmen dieser werden Szenarien der IoT Strategie zur Umsetzung
angeboten werden.

¢ Die Digital.City Wien bietet den Rahmen fur PPP — Private Public Partnerships — um die
Privatwirtschaft in die Weiterentwicklung der Strategie einzubinden.

e Die Veranstaltungsreihen der DigitalCity konnen gezielt fir die Préasentation (von Aspekten) der loT
Strategie genutzt werden.

e Und - last not least — schaffen die jahrlichen DigitalDays den Rahmen, um die loT Strategie und die
laufenden Entwicklungen einer breiten Offentlichkeit nahezubringen.

| 8.4 AAL Initiative

Im Jahr 2018 kommt dem Thema AAL (“Ambient Assisted Living”) in Form einer Fokus-Initiative der Stadt
Wien besondere Bedeutung zu. Dadurch kénnen sich Wechselwirkungen, gerade mit IoT aber auch der
Digitalen Agenda generell, ergeben, welche die Realisierung von loT Ideen besonders erfordert.

Dem Schwerpunktthema AAL wird im Rahmen der I0T Strategie besondere Prioritat beigemessen.

I8.5 IoT Security: Wien als internationaler Security Hub

Die “DigitalCity.Wien” hat sich zum Ziel gesetzt, Wien zum fihrenden digitalen Hotspot Europas
auszubauen. Einige international tatige, in der Wiener Wirtschaft fest etablierte, Security-Unternehmen sind
Mitglied in dieser Initiative. Wien hat dadurch die Chance — etwa gemeinsam mit dem WienCERT - zu
einem internationalen Hub fir loT Security ausgebaut zu werden.

Die PoC — und Plattform-Projekte kénnen beitragen, ein gemeinsames IoT Security Competence Center in
Wien zu etablieren, welches einen wertvollen Beitrag zur IKT-Sicherheit leisten kann.

8.6 10T Ausschreibungen

Im Rahmen der kommenden loT Projekte kénnte es zu Ausschreibungen kommen; diese sollen sich den
Ausfiuhrungen der vorliegenden loT Strategie bedienen:

e FirloT Endgerate (,Dinge) ist festzulegen, welcher Hard- und Firmware-Architektur sie zu folgen
haben (vgl. Kapitel 6.3 Things: Sensorik, Aktorik, Sticker)
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o Die geforderte Connectivity von Dingen orientiert sich an den in einer Ausschreibung definierten,
zulassigen Protokollen, die vom ,Ding“ oder einem Gateway unterstiitzt werden muss (siehe 6.3.1
Bindungsfahig: Connectivity im 10T und 6.3.4 Hoherwertige loT Applikations-Protokolle)

e Im Falle einer Ausschreibung fiir eine finale 10T Plattform kdnnen einige oder alle hier
beschriebenen Subsysteme in den Anforderungskatalog aufgenommen werden (siehe Unterkapitel
in 6.4 Daten nutzbar machen: Funktion und Plattform und 6.5 Management und Betriebs-
Unterstitzung)

e Jedenfalls in die Ausschreibung aufgenommen werden mussen Kriterien zu

Device Integration

Data Layer

Analytics Layer

Device Management
Service & Device Operations

e Alle Gbrigen Subsysteme der 0T Referenzarchitektur kdnnen je nach Anwendungsfall als optionale
Kriterien in die Ausschreibung formuliert werden; Fahigkeiten von Vendoren in diesen Bereichen
kénnten als Plus fir die letztendliche Angebotsbewertung einflieRen.

I8.7 Identifikation und Umsetzung der wichtigsten Szenarien fur die Stadt Wien als PoC

Gemal obigem Zeitplan wird in Kiirze mit der Auswahl und Umsetzung von loT Szenarien als PoC
begonnen.
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| © SCHLUSSBEMERKUNG

Wie erwahnt ist die 10T Strategie ein lebendes Werk, das — ganz dem Trend der Branche an sich und der
Digitalisierung im Besonderen Rechnung tragend — standiger Uberarbeitung unterworfen sein wird.

Dabei wird sowohl auf Expertinnen-Meinung als auch auf das EinflieBen von neuen Ideen und Feedback der
Bevolkerung besonderes Augenmerk gelegt.

Das bedeutet weiterhin

o Regelmafige Burgerlnnenbeteiligungs-Verfahren (so wie derzeit zur Weiterentwicklung der
,Digitalen Agenda Wien)

¢ RegelmaRige Uberprifung der Positionen zu loT (im Rahmen von PoCs oder strategisch)

¢ RegelmaRige Orientierung am ,Digitalen Markt“ und an innovativen Entwicklungen der IKT-Branche

Nur dadurch wird Wien sicherstellen, dass Wien eine Smart City bleibt und seine besondere Position als
lebenswerte digitale Stadt sichert und ausbaut — zum Wohle der Bevélkerung und mit den Menschen im
Mittelpunkt.
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10 APPENDIX: INTERVIEW-LEITFADEN FUR DIENSTSTELLEN-
GESPRACHE

Das "Internet der Dinge" wird uns zukiinftig in allen Lebensbereichen Veranderungen bringen, mit denen wir
vielleicht heute zum Teil noch gar nicht rechnen. Naturlich beeinflusst das auch die Stadt-Entwicklung und
den Betrieb einer Stadt.

Bewertungsmatrix:
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Figure 9: Ausschnitt aus der Ideen-Bewertungsmatrix

Was denken Sie: Welche Ziele sollen wir als Stadt Wien mit loT und Smart (City) Technology verfolgen?

Mogliche Antworten: ,smart applications” fiir ,smart planning“ der Stadt, Effizienzsteigerung,
Verkehr fliissiger, Stadt sicherer machen, etc?, Stadt besser organisieren”

I 10.1 Use Cases und Szenarien

~Wir haben uns mit div. use-cases auseinandergesetzt. Fur lhren Bereich wéren aus unserer Sicht u.a.
folgende 10T use-cases interessant.”

‘ ANHANG: HandOuts — spezfische UseCases auf Dienststelle bezogen; siehe unten

Im Gesprach denken an:

e Wie stehen Sie dazu, was konnte man damit sinnvollerweise machen?
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e Was wirde aus lhrer Sicht den meisten Nutzen fir Sie, lhre Dienststelle, die Stadt oder die
Bevdlkerung bringen?

e Fir welche dieser Ideen sehen Sie heute schon vorhandene Einrichtungen (technische,
bauliche, ...) innerhalb lhres Bereichs, die der Idee dienlich sein kdnnte?

e Beisolch tiefgreifenden Veranderungen, schwingen immer auch Sorgen und Angste mit. Wenn
Sie an mégliche Angste Ihrer Kundinnen und Kunden denken, wie wiirden Sie diesen am
effektivsten begegnen? Was kdnnen wir alle tun, um diesen Sorgen bestmdglich zu begegnen? -
Vor allem #DigitalesWien? Was ware da lhr Wunsch?

e Smart Citizens (Sensor) Initiativen unterstiitzen

e Smart City Kits unterstitzen/bereitstellen

e loT-Challenges/Hackathon mit Blrgerinnen veranstalten, sodass diese aus den Daten etwas
machen

J 10.2 Folgetermin

Evtl. Folgetermin mit lhnen oder einer kreativen/innovativen Mitarbeiterin bzw. einem Mitarbeiter, um
unverbindlich Uber konkrete use-cases zu brainstormen und naher zu definieren (ohne Entscheidung, dass
er umgesetzt wird). Wer waren mogliche Gesprachspartnerinnen?

I 10.3 Eventuelle Zusatzdiskussion (falls erforderlich/sinnvoll)

Spannen wir abschlieRend den Bogen etwas weiter: 10T - das Internet der Dinge - ist nur ein Teil eines viel
weitreichenderen Wandlungsprozesses - dem allgemeinen Trend zur Digitalisierung aller Lebensbereiche.
Das definiert sich als ein nahtloses Zusammenwirken und Interagieren von Systemen im Hintergrund,
Menschen und "Dingen". Welche Ideen zur Verbesserung des stadtischen Lebens kommen lhnen in den
Sinn, wenn Sie an diesen weiter gespannten Bereich denken - also: Themenschwerpunkte, die nicht alleine
nur mit dem “Internet der Dinge" zu tun haben? Z.B. Anwendungen im Mobile Phone Bereich oder
ahnliches?
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H 11 APPENDIX: IOT IDEEN IM DETAIL

Die folgenden Kapitel erklaren einzelne 10T-ldeen im Detail; im Dokument wird an anderer Stelle tw. auf
diesen Anhang verwiesen.

I11.1 FuRRgangerinnen-Ampel intelligent steuern: Detail-Beschreibung

Kern-Elemente der Idee:

e Bei Anndherung wird die Ampel griin

e Bei wenigen Menschen dauert es etwas langer

e Bei Gruppen ist die Grin-Phase langer

e Die Ampel lernt selbst, was gut funktioniert

e Gegen eine Spende/Bezahlung wird die Ampel schneller griin

o Die Dauer bis zur Grinphase wird in Echtzeit aufs Handy Ubertragen - keine Ausstattung mit teuren
Zeitzahlern bei den Ampeln

o Wenn auf beiden Seiten jemand steht, kdnnen diese beiden ein Handy-Spiel beginnen, um auf Grin
Zu warten

e QOder: Beim Warten werden Punkte gesammelt fr ... (Loyalty)

IDEE aus dem Patrtizipationsprozess:" Verkirzte Ampelwartezeiten fur FuRgangerinnen &
Fahrradfahrerinnen”

Vorhandene Videokameras kdnnen daflr genutzt werden, die Wartezeiten fur Ful3gangerinnen bzw.
Fahrradfahrerinnen je nach Verkehrslage oder Priorisierung des Individualverkehrs in vordefinierten
Verkehrszonen (Begegnungszonen) zu verkirzen.

Diese vorhandenen analogen bzw. digitalen Videokameras werden mit Videoanalyse-Systemen vernetzt, um
automatisch Echtzeitdaten zu Verkehrsaufkommen/-entwicklung aller Verkehrsteilnehmerinnen zu erfassen
(Ruckkoppelungsmodell zu Verkehrssteuerungssystemen) und so eine intelligente Schaltung vorzunehmen.
Verkniipfung mit Infoscreens an stark frequentieren FuRgéangerinnen-Ampeln (wie bei U-Bahnsystemen).

Eine sogenannte ,Druckknopfampel bei einem FuRgéngerinnenibergang schaltet nur dann die
FuRRgéangerlinnen-Ampel auf Griin, wenn man vorher beim orangen Késtchen auf den Knopf driickt.
Allerdings nicht sofort, manchmal muss man recht lange warten, bis es tatsachlich griin wird, und das ist bei
FuRgangerinnen oftmals ein Argernis. Wenn man gerade zu einem ungiinstigen Zeitpunkt den Druckknopf
der FulRgangerinnen-Ampel drickt (sich ,anmeldet®), muss man den kompletten Umlauf bis zur nachsten
Grunphase warten, dies kdnnen schon mal zwei Minuten sein. Das Ziel dieser Art der Schaltung ist natirlich
den motorisierten Verkehr mdglichst wenig aufzuhalten.

Es ware aber dank IoT einfach mdglich, die Schaltung mit wenig Aufwand viel fuBgéangerinnenfreundlicher
zu gestalten, so dass die FuRgangerinnen viel friher die Griinphase bekommen ohne Autofahrerinnen
aufzuhalten.

Es gibt dazu im einfachsten Fall ein loT-Device auf der Ampel, das misst, ob sich Autos der Ampel nahern.
Wenn eine Ful3gangerin bzw. ein FulRgénger auf den Knopf drickt, wird beim loT-Device nachgefragt, ob
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gerade Autos in der Nahe sind. Wenn auf einer Straf3e gerade kein Auto unterwegs ist, kann nach Driicken
des Druckknopfs die Ful3gangerinnen-Ampel sofort auf Griin geschaltet werden.

e Der motorisierte Verkehr wird nicht behindert
e Ein deutliches Zeichen zum ,modal split zu Gunsten der umweltfreundlichen Ful3géngerinnen, ohne
andere Teilnehmerlnnen am StraRenverkehr zu behindern.

Alternative Variante:

Wenn man auf beiden Seiten des Fu3gangerinneniibergangs auch loT-Devices anbringt, die erkennen, dass
sich FuRgangerinnen dem Ubergang nahern, kann erkannt werden, dass sich eine FuRgangerin bzw. ein
FulRganger ndhert. Das andere Device kann erkennen, ob sich ein Auto nahert. Wenn sich kein Auto der
Ampel néhert, aber eine Ful3gangerin bzw. ein Ful3ganger, wird sofort auf Grin fir FulRgangerinnen
geschaltet.

e Ein Driicken der Taste ist nicht immer erforderlich

e Noch besserer Einsatz von loT

o Die Kasten zum Dricken fielen weg, da die Sensorik ohnehin erkennt, ob Ful3gangerinnen bei der
Ampel warten

Alternative Variante fir Stau-Situationen: Bei Bedarf durch Ful3gangerinnen wird die Ful3gangerinnen-Ampel
auf Griin gestellt, denn die Autokolonne hat ohnedies eine erhéhte Wartezeit an bzw. um die Ampel.

GroR3-Veranstaltungen und deren geanderte Frequenz im Verkehr kdnnten die Steuerungen entsprechend
beeinflussen (mehr FuRgangerinnen, schnelleres Wiederherstellen des normalen Verkehrsflusses)

Schlissel-Parameter dieser Idee sind

e Naherungssensoren
e Erkennen von Gruppen oder einer grof3eren Menge Autos
e Berucksichtigen von

Verkehrslage, aktuell
Wochenende
Ferien

e Steuerung des gesamten Ampel-Systems rundherum (grof3flachig)

Abhéngigkeiten
Griin-Phasen
Prioritaten

I 11.2 Baustellen- und Larm-Melder: Details aus dem Partizipationsprozess

Larm ist ein grofles Umweltproblem: er verursacht nicht nur Gehérschaden sondern ist ein Stressfaktor, der
zu erhdhtem Blutdruck, zur Ausschittung von Stresshormonen, zu Schlafstérungen und damit indirekt zu
Immunsystemstérungen oder Herzinfarkten fuhrt (WUA Wien)

Wien legt groBen Wert auf Larmschutz.
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Uber die Larmkarte http://www.laerminfo.at/ kénnen bereits jetzt Iarmbelastete Bereiche identifiziert werden.
Das Wiener Gesetz zum Schutz von Baularm schitzt die Bevolkerung insbesondere gegen nachtlichen
Larm zwischen 20 Uhr und 6 Uhr.

Larmsanierungsprojekte der MA 22 wie SYLVIE (systematische Larmsanierung in innerstadtischen
Wohnvierteln) werden partizipativ in Kooperation mit der Bevolkerung (gemafl Agenda 21) durchgefuhrt.
Akzeptanz durch Transparenz

U-Bahn Baustellenarbeiten missen zum Teil in der Nacht durchgefiihrt werden. Transparenz kann bei
kurzfristigen Belastungen die Akzeptanz wesentlich erhéhen.

Die Idee:

e Mobile Sensoren zeichnen Baustellenlarm auf.

e Birgerinnen kdénnen die aktuelle Larmbelastung an Hand einer Larmkarte (App) abrufen.

e Die Larmbelastung kann an Hand einer Grafik im zeitlichen Verlauf nachvollzogen werden

e Die Behorde kann bei Hinweisen auf Grenzwertliberschreitungen von sich aus aktiv werden
(geeichte Messungen vornehmen)

o Pilotprojekt an stadtischen Grof3baustellen

e Ein kostengtinstiges Pilotprojekt (U-Bahnbau) kdnnte zeigen, dass

die Akzeptanz der Bevolkerung fur BaumalRnahmen gesteigert wird (geringere Zahl an
Einspriichen)

die Einhaltung von Grenzwerten durch die Bauunternehmen verbessert wird (weniger
Uberschreitungen) die Blrgerinnenbeteiligung bei LarmsanierungsmaRnahmen erhdhen

o Perspektiven und Beispiele

Baustelleniberwachung, Akzeptanzerhéhung bei Anrainerinnen
Verkehrs- und Fluglarmanalyse zur Identifikation von Belastungsspitzen
Analyse von Belastungen durch Gastronomiebetriebe (,Schanigarten®)
Uberpriifung des Effektes von LarmsanierungsmaRnahmen

11.3 Anzeige in den U-Bahn Stationen, in welchen Waggons der nachsten einfahrenden U-
Bahn noch gentgend Platz zum Einsteigen ist

Originalwortlaut der Idee

Der Erfolg des 6ffentlichen Verkehrs in Wien hat auch das Problem mit sich gebracht, dass die U-Bahnen
oftmals Uberfillt sind.

Haufig sind aber nicht alle Waggons voll - aber gerade bei diesen vollen Waggons dréngen sich oft noch
viele Personen bei den Turen rein, und dies dauert unnétig lange — andere Waggons bleiben halb leer.

Dies flihrt dazu, dass die ,knappe Ressource“ U-Bahn nicht optimal ausgenutzt wird. Zusatzlich dauert bei
den Turen der Uberfillten Waggons das Aus- und Einsteigen deutlich langer, d.h. dass auch die Stehzeiten
der U-Bahn in den Stationen unnétig lang ausfallen. Je langer die U-Bahnen in den Stationen warten
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missen, umso weniger oft kbnnen sie auch pro Stunde fahren, was wiederum die Wartezeit und die
,Uberfiillung“ erhéht.

Das Ziel sollte also sein, dass sich die wartenden Personen mdéglichst so am Bahnsteig ,verteilen®, dass die
Wartezeit der kommenden U-Bahn in der Station minimiert und das Platzangebot in der U-Bahn bestméglich
ausgenutzt wird.

Hier kdnnte eine loT-Anwendung eine Losung anbieten:

In den Stationen bendtigt man simple loT-Devices mit einfachen Kameras, die die ungefédhre Anzahl der
wartenden Personen auf den Bahnsteigen pro Abschnitt (von ein paar Metern) erkennen und weiterleiten
kénnen.

In den U-Bahnen braucht man die ungefahre Anzahl der Passagiere pro Waggon bzw. innerhalb der
Waggons. Hier kénnte man die schon vorhandenen die Uberwachungskameras verwenden bzw. kleine 10T-
Devices wie auf den Bahnsteigen einbauen. Die Anzahl der Passagiere in den U-Bahnen wird auch an eine
zentrale Stelle Ubermittelt (KEINE Erfassung von Erkennungsmerkmalen der Personen)

Bei den U-Bahn Bahnsteigen benétigt man auch noch Aktorik, die ,motivierend” zeigt, an welchen Stellen
man besser einsteigen sollte, weil noch mehr Platz in der kommenden U-Bahn sein wird. Und wo man eher
nicht einsteigen sollte, weil es dort gleich zu einem grofR3en Gedrange kommen wird. Hier kdnnte man z.B.
eine Rot-Gelb-Griin Markierung oder eine nette Animation an die U-Bahn Wand projizieren, die den
wartenden Personen diese Hinweise gibt. Vielleicht kbnnte man dazu den ,Bruno“ von der U-Bahn Werbung
nehmen, der nett animiert diese Hinweise gibt, z.B. in dem er in einem projizierten Filmchen dorthin geht, wo
noch Platz sein wird ... (Alternativ auch: Verwendung der Anzeige in den U-Bahnen mit kleinen Balken -
alternierend mit der Minuten-Anzeige)

Zusatzlich nétig: Eine Daten-Zentrale, die alle Informationen der loT-Devices verarbeitet und die optimalen
Hinweise fir die Bahnsteige erstellt und weiterleitet. Diese Software kann naturlich auch die Erfahrung der
letzten Tage und Wochen nutzen, um vorherzusagen, an welchen Stationen wahrscheinlich viele Personen
aussteigen werden.

Wichtig wére es, dass man mit diesen Hinweisen eine positive Stimmung erzeugt, dass mdglichst viele
Passagiere mithelfen, dass die Zige schneller fahren kdnnen. Es soll vielleicht ein wenig ein spielerische
Gedanke dahinterstehen. Man koénnte so mit Hilfe von loT-Devices und mit geringen Aufwand erreichen,
dass mehr Personen mit der U-Bahn fahren kdnnen, und dies schneller und mit héher Zufriedenheit.
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Description

Die Digitale Agenda Wien soll Handlungsraume fir die Stadt Wien, fir ihre
Burgerinnen und Burger und fur ihnre Géste aufzeigen, um diese Entwicklungen
gemeinsam konkret zu gestalten und voranzutreiben. Informations- und
Kommunikationstechnologien entwickeln sich immer stérker von einer
unterstiitzenden Funktion zu einer strategischen Aufgabe fiir die Stadt Wien.

https://www.digitaleagenda.wien/

Wie weit verbereitet sind loT-Technologien in Berlin? In welchen
Technologiefeldern und Mérkten lassen sich Schwerpunkte bei Berliner und
deutschen loT-Organisationen erkennen? Der vorliegende Bericht geht diesen
Fragen nach und zielt darauf ab, eine mdglichst vollstandige Bestandsaufnahme
der Akteurinnen und Akteure der Berliner loT-Branche zur Verfligung zu stellen.

http://technologiestiftung-berlin.de

https://www.technologiestiftung-

berlin.de/fileadmin/daten/media/publikationen/170504 _|oT-Report Web.pdf

Die Bewirtschaftung des ruhenden Verkehrs gehort zu den grof3ten
Herausforderungen moderner Grof3stédte. Parkplatzsuchende Fahrzeuge sind
fur ca. 30% des Verkehrs und damit auch fur ent- stehende Staus und die damit
verbundene Umweltbelastung verantwortlich.

Die Studie beleuchtet innovative Moglichkeiten zum Parkraum-Management mit
Hilfe von loT Szenarien

Die Anweisung regelt die Vorgehensweise fir die Verwaltung von Geréten des
LJInternet of Things“. Damit wird sichergestellt, dass alle verwendeten loT-Geréte,
trotz unterschiedlichem Kontext, einem eindeutigen Schema bezuglich IT-
Sicherheit folgen. Basis fir diese Anweisung ist der Baustein ,SYS.4.4
Allgemeines loT-Gerat“ aus dem IT-Grundschutz-Kompendium des deutschen
Bundesamts fiir Sicherheit in der Informationstechnik (BSI).

Vertraulichkeitsstufe: Berechtigter Empfangerinnenkreis
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