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Kompass fiir den dienstlichen Umgang
mit generativer kiinstlicher Intelligenz

(KI)

Generative Kl ist eine Technologie, die Uber eine Eingabe (engl. ,Prompt") aus vielen Daten
verschiedene Arten von Inhalten wie Texte, Bilder, Videos und Audios erstellen kann. Obwohl KiI-
Technologien grofRe Mdglichkeiten bieten, bringen sie auch Herausforderungen in der Anwendung
und im Umgang mit den Ergebnissen mit sich.

Im Sinne des Digitalen Humanismus ist es unser Ziel, Wien zur ,Digitalisierungs-Hauptstadt” zu
machen, wobei der Mensch im Mittelpunkt steht. Wir wollen bewusst mit generativer Kl umgehen und
die Chancen, die sie bietet, aktiv nutzen. Diese Unterlage soll uns als Mitarbeiter*innen der Wiener
Stadtverwaltung dabei helfen, generative KI-Werkzeuge' verantwortungsvoll einzusetzen.

Dabei liegt besonderes Augenmerk darauf, dass diese neuen Arbeitswerkzeuge Mitarbeiter*innen
bzw. Teams unterstUtzen und ihre Arbeitsablaufe optimieren. Durch die gezielte Implementierung von
Kl-Technologien streben wir danach, Innovation zu férdern, die menschliche Expertise zu erganzen
und die Mitarbeiter*innen in die Lage zu versetzen, sich auf anspruchsvollere Aufgaben zu
konzentrieren, die kreatives Denken und zwischenmenschliche Fahigkeiten erfordern.

Wir verzichten darauf, eine Richtlinie mit detaillierten Vorgaben zu erstellen, da sich die Entwicklung
von Kl dynamisch gestaltet und in den kommenden Monaten und Jahren weitere Innovationen zu
erwarten sind. Die rechtlichen Rahmenbedingungen fir die Nutzung von Kl werden durch den Al Act
vorgegeben, diese werden laufend prazisiert und nachgeschérft. Dieser Kompass fir den dienstlichen
Umgang mit generativer Kl wird regelmaRig Uberprift und bei Bedarf aktualisiert.

1. Dienstlicher Umgang mit generativer Kl

Die Nutzung von im Internet verfigbaren generativen KI-Werkzeugen fir den dienstlichen Gebrauch
ist erlaubt und erscheintim Sinne einer modernen und effizienten Stadtverwaltung unumganglich. Die
bereits geltenden Rahmenbedingungen dirfen dabei nicht auBer Acht gelassen werden.?

"Wie z. B. der auf einem Sprachmodell basierte ,ChatGPT" oder der Bildgenerator ,Stable Diffusion” etc.
2 Erldsse wie z.B. MD-0S-338293/2019 _Internet und elektronische Kommunikation; offizielle Dienststellen-
Postfacher" oder MDK - 2008102-2022-1,Datenschutz im Magistrat der Stadt Wien" oder MD-OS 1416182-2023

wSicherheit in der Informations- und Kommunikationstechnologie" werden in Erinnerung gerufen.

Zudem wird auf das Handbuch ,Das Erscheinungsbild der Stadt Wien" und den ,Leitfaden fir

geschlechtergerechtes Formulieren und diskriminierungsfreie Bildsprache" hingewiesen.
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https://www.intern.magwien.gv.at/web/ess/search?p_p_id=com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_uHMexOwxHgQC&p_p_lifecycle=0&p_p_state=maximized&p_p_mode=view&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_uHMexOwxHgQC_mvcPath=%2Fview_content.jsp&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_uHMexOwxHgQC_assetEntryId=142633421&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_uHMexOwxHgQC_type=content&p_l_back_url=%2Fweb%2Fess%2Fsearch%3Fq%3DInternet%2Bund%2Belektronische%2BKommunikation%253B%2Boffizielle%2BDienststellen-Postf%25C3%25A4cher
https://www.intern.magwien.gv.at/web/ess/search?p_p_id=com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_uHMexOwxHgQC&p_p_lifecycle=0&p_p_state=maximized&p_p_mode=view&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_uHMexOwxHgQC_mvcPath=%2Fview_content.jsp&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_uHMexOwxHgQC_assetEntryId=142633421&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_uHMexOwxHgQC_type=content&p_l_back_url=%2Fweb%2Fess%2Fsearch%3Fq%3DInternet%2Bund%2Belektronische%2BKommunikation%253B%2Boffizielle%2BDienststellen-Postf%25C3%25A4cher
https://www.intern.magwien.gv.at/web/ess/search?p_p_id=com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_uHMexOwxHgQC&p_p_lifecycle=0&p_p_state=maximized&p_p_mode=view&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_uHMexOwxHgQC_mvcPath=%2Fview_content.jsp&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_uHMexOwxHgQC_assetEntryId=205840962&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_uHMexOwxHgQC_type=content&p_l_back_url=%2Fweb%2Fess%2Fsearch%3Fq%3D%25E2%2580%259EDatenschutz%2Bim%2BMagistrat%2Bder%2BStadt%2BWien
https://www.intern.magwien.gv.at/web/ess/erl%C3%A4sse/-/asset_publisher/TI2OeY55cFY9/content/sicherheit-in-der-informations-und-kommunikationstechnologie?_com_liferay_asset_publisher_web_portlet_AssetPublisherPortlet_INSTANCE_TI2OeY55cFY9_assetEntryId=319026617&_com_liferay_asset_publisher_web_portlet_AssetPublisherPortlet_INSTANCE_TI2OeY55cFY9_redirect=https%3A%2F%2Fwww.intern.magwien.gv.at%3A443%2Fweb%2Fess%2Ferl%25C3%25A4sse%3Fp_p_id%3Dcom_liferay_asset_publisher_web_portlet_AssetPublisherPortlet_INSTANCE_TI2OeY55cFY9%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26_com_liferay_asset_publisher_web_portlet_AssetPublisherPortlet_INSTANCE_TI2OeY55cFY9_cur%3D2%26_com_liferay_asset_publisher_web_portlet_AssetPublisherPortlet_INSTANCE_TI2OeY55cFY9_delta%3D20%26p_r_p_resetCur%3Dfalse%26_com_liferay_asset_publisher_web_portlet_AssetPublisherPortlet_INSTANCE_TI2OeY55cFY9_assetEntryId%3D319026617
https://www.intern.magwien.gv.at/web/ess/erl%C3%A4sse/-/asset_publisher/TI2OeY55cFY9/content/sicherheit-in-der-informations-und-kommunikationstechnologie?_com_liferay_asset_publisher_web_portlet_AssetPublisherPortlet_INSTANCE_TI2OeY55cFY9_assetEntryId=319026617&_com_liferay_asset_publisher_web_portlet_AssetPublisherPortlet_INSTANCE_TI2OeY55cFY9_redirect=https%3A%2F%2Fwww.intern.magwien.gv.at%3A443%2Fweb%2Fess%2Ferl%25C3%25A4sse%3Fp_p_id%3Dcom_liferay_asset_publisher_web_portlet_AssetPublisherPortlet_INSTANCE_TI2OeY55cFY9%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26_com_liferay_asset_publisher_web_portlet_AssetPublisherPortlet_INSTANCE_TI2OeY55cFY9_cur%3D2%26_com_liferay_asset_publisher_web_portlet_AssetPublisherPortlet_INSTANCE_TI2OeY55cFY9_delta%3D20%26p_r_p_resetCur%3Dfalse%26_com_liferay_asset_publisher_web_portlet_AssetPublisherPortlet_INSTANCE_TI2OeY55cFY9_assetEntryId%3D319026617
https://www.wien.gv.at/spezial/cd-manual/
https://www.wien.gv.at/medien/service/medienarbeit/richtlinien/pdf/leitfaden-richtiges-formulieren.pdf
https://www.wien.gv.at/medien/service/medienarbeit/richtlinien/pdf/leitfaden-richtiges-formulieren.pdf

Grundprinzip

Es ist wichtig, dass wir als Mitarbeiter*innen eigenverantwortlich handeln und diese Technologien mit
Erfahrung sowie Haus- und Sachverstand einsetzen. Dies sollte durch Abstimmung im Team und mit
den FUhrungskréften erfolgen, um gemeinsam geeignete Anwendungsbereiche zu identifizieren,
denn nicht in jedem Arbeitsbereich eignet sich der Einsatz von KI-Werkzeugen gleichermal3en.

Dabei miUssen wir — wie immer in unserem Arbeitsleben — folgende Grundsatze beachten:

a. RechtméRigkeit (z. B. Datenschutz, Urheberrecht),

b. Sparsamkeit, Wirtschaftlichkeit (Kosten-Nutzen-Verhaltnis), ZweckmaBigkeit (Férderung von
Innovation, Verbesserung der Arbeitsleistung),

c. Beriicksichtigung weiterer rechtlicher und ethischer Standards®.

Auf diese Weise kdnnen wir einen sinnvollen Einsatz dieser Technologien zur wirkungsvollen
UnterstUtzung in unserem Arbeitsbereich finden.

2. Was bedeutet dieses Grundprinzip, wenn ich selbst KiI-
Werkzeuge dienstlich anwende?

2.1. Der Mensch tragt die Verantwortung bei der Verwendung von Kl-generierten Inhalten.

Beim Einsatz von generativen KI-Werkzeugen ist es unerlasslich, die Ergebnisse kritisch zu hinterfragen
und auf inhaltliche Richtigkeit sowie ethische Aspekte zu prifen (z. B. Gleichbehandlung,
Antidiskriminierung). Die Verantwortung fur die weiterverwendeten Inhalte liegt stets bei der*dem
menschlichen Anwender*in.

2.2. Generative Kl kann in der &ffentlichen Verwaltung dabei helfen, Arbeitsprozesse zu
unterstitzen, zu vereinfachen und zu beschleunigen.

Generative KI-Werkzeuge haben das Potential die Dienstleistungen der Stadt zu transformieren, sie
effizienter zu gestalten und auf die persénlichen Bedirfnisse der Birger*innen abzustimmen. lhr
Nutzen liegt auch in der Analysefdhigkeit grof3er Datenmengen und der Mustererkennung, das
generative Kl in vielen Bereichen nutzbringend einsetzbar macht. Ohne geeignete Kontrolle
beherbergt generative Kl auch Risiken fur Einzelne oder die Gesellschaft. Daher wird ein kontrollierter,
verantwortungsbewusster und ethischer Ansatz beim Umgang mit generativer Kl gewahlt.

Die Qualitat der Ergebnisse von generativen Kl-Werkzeugen hangt von der Qualitét der Eingaben der
Anwender*innen (sogenannte "Prompts") ab. Sie verbessert sich oft durch weiterfUhrende Frage-

3 Unter ethischen Standards versteht man insbesondere Fairness (= dass Kl-unterstitzte Entscheidungen nicht
diskriminieren oder benachteiligen sollen) sowie Transparenz und Erklarbarkeit (= dass die Kl-Verwendung
ersichtlich und nachvollziehbar sein soll). Dem zugrunde liegt das Prinzip des Digitalen Humanismus, der eine

wesentliche Séule der Wiener Kl-Strategie darstellt.
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Antwort-Schleifen zwischen Anwender*innen und der KI. Die Anwendungshinweise in den jeweiligen
Nutzungsinformationen generativer Kl-Werkzeuge sind zu beachten.

2.3. Es ist wichtig, rechtskonform mit personenbezogenen Daten und allfélligen
Geheimhaltungsgriinden umzugehen.

Wenn Inhalte in das generative Kl-Werkzeug eingegeben werden, ist wie bisher im Internet oder in
sozialen Medien darauf zu achten, dass mit personenbezogenen Daten (auch Bilddaten), internen
sensiblen Informationen und Geheimhaltungsgrinden und Geschéfts- oder Betriebsgeheimnissen
rechtskonform umgegangen wird.

Unterschiedliche Vorgehensweise je nach eingesetztem Kl-Werkzeug
a. In KI-Werkzeuge, die im Internet frei verfigbar sind, dirfen nur frei verfigbare (6ffentliche)
Daten eingegeben werden.

b.  Auf Basis einer datenschutzrechtlichen Folgeabschatzung der MA 01 zur Betriebsumgebung
der ,Wien Kl-Plattform" (ehemals ,Mein ChatGPT-Plattform") wurde befristet erlaubt, dass bis
auf weiteres in dieses Kl-Tool auch Daten eingegeben werden dirfen, die nach den Stufen der
Sicherheitsklassifikation* als ,eingeschrankt" oder ,vertraulich einzustufen sind. Dabei ist
jedoch zu beachten, dass die datenschutzrechtliche Folgeabschatzung allgemeine
Datenschutzfragen bzw. -risiken abdeckt und daher die RechtmaRigkeit der Eingabe von
personenbezogenen Daten auf Basis der konkreten Verarbeitungstatigkeit wie bisher erfolgen
muss. Die Rechtmifigkeit der Eingabe von Daten, die weitergehenden
Geheimhaltungsgrinden nach gesetzlichen Regelungen unterliegen, die nur einzelne
Dienststellen in ihrer Aufgabenwahrnehmung betreffen, sind von dieser Folgeabschatzung
nicht abgedeckt und missen von den Dienststellen selbst beurteilt werden.

C. Bei allen anderen im Magistrat zugelassenen Kl-Anwendungen sind die entsprechenden
Vorgaben, die im Rahmen des diesbeziglichen Genehmigungsprozesses gemafRl Al-Act
getroffen werden, einzuhalten.

2.4. Es ist wichtig, die Verwendung von Inhalten, die mit Hilfe von KI erstellt wurden, transparent
zu kennzeichnen:

,Der Inhalt dieses Texts/dieses Bilds wurde unter Zuhilfenahme eines Kinstlichen Intelligenz-Werkzeugs

erstellt und von einem Menschen iberprift.”

Wenn generative Kl fir die Erstellung von Texten, Bildern usw. verwendet wird, ist dies jedenfalls nach
aul3en transparent zu machen, zum Beispiel durch einen Hinweis in einer Ful3zeile, Bildunterschrift oder
im Signaturbereich einer E-Mail. Dieser Hinweis entbindet die Person, die das Dokument erstellt oder
unterzeichnet hat, jedoch nicht von ihrer Verantwortung fur die Inhalte. Eine Kennzeichnung ist nicht
erforderlich, wenn bestehende Inhalte lediglich modifiziert und nicht erweitert wurden, z.B. bei

“ Beilage zum Erlass ,Sicherheit in der Informations- und Kommunikationstechnologie" vom 22. November 2023
z.Z. MD-05-1416182-2023.
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Rechtschreibprifungen, Ubersetzungsprogrammen, Textzusammenfassungen, E-Mail-
Ausformulierungen oder bei Fotos, die mithilfe von Kl freigestellt wurden.

3. Was bedeutet dieses Grundprinzip, wenn ich dienstlich mit
Ergebnissen konfrontiert bin, die von KI-Werkzeugen sind/sein
konnen?

Wie bisher ist es wichtig, Informationen aus externen Quellen (wie Social Media, Internet usw.) kritisch
zu hinterfragen und auf ihre Nachvollziehbarkeit zu prifen, bevor sie in eigene
Entscheidungsprozesse oder dienstliche Erledigungen einflief3en.

3.1. Halluzinationen

Es ist wichtig zu beachten, dass generative Kl zwar leistungsstark, aber nicht immer perfekt ist. Daher
hilft die menschliche Uberpriifung, um Qualitit und Genauigkeit zu gewahrleisten.

Dies ist besonders wichtig, da textbasierte KI-Werkzeuge hauptsachlich Sprachmodelle sind und sich
auch oft Inhalte ausdenken kénnen (,halluzinieren").

3.2. Fakes

Besonders Kl-generierte Deepfakes, also tduschend echt wirkende, manipulierte Bild-, Audio- oder
Videoaufnahmen, und ihre schnelle Verbreitung in sozialen Medien stellen uns vor grofRe
Herausforderungen in Bezug auf Desinformation und deren mdégliche Folgen, auch in Bezug auf die
Glaubwiirdigkeit der Stadtverwaltung.®

Es ist daher entscheidend, Faktenchecks durchzufGhren, um echte von gefdlschten Inhalten zu
unterscheiden, insbesondere im Zusammenhang mit potenziell von Kl-Werkzeugen generierten

gefélschten Bildern.

Zudem kdnnen eine Reihe von Kriterien® Hinweise auf die Authentizitit geben, z. B.:

Erscheint der Kontext des Bildes schlissig?

Sind alle Komponenten des Bildes stimmig?

Sind augenscheinliche Fehler und Ungereimtheiten bei Kérperteilen u. &. erkennbar?

Sind verschwommene oder verschmolzene Uberginge (v. a. zwischen Personen und Hinter-
grinden) erkennbar?

e. Fallen unschlUssig abgebildete Reaktionen umstehender Personen oder uniibliche Erscheinungs-
formen ins Auge?

o0 oW

5 https://www.wien.gv.at/medien/fake-news/

6 vgl. https://apa.at/faktencheck/ki-generierte-bilder-haeufig-geteilt/.
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4. KITT — Kinstliche Intelligenz Tipps und Tricks

Im Magistrat gibt es fur Interessierte mit KITT die M&glichkeit, sich zum Thema Kl auszutauschen und
weiterzubilden. Es ist kein (technisches) Vorwissen dafir notwendig und steht allen Mitarbeiter*innen
offen.

KITT-Online-Terminserien:

a. EinfGhrung, Inspiration und Herausforderung (1x pro Monat fir Neueinsteigende)
b. Erfahrungsaustausch und aktuelle Entwicklungen (1x pro Monat, um den Uberblick zu behalten)
c. Prompt Together (2x pro Monat zum gemeinsamen Aufbauen von effektiven Prompts)

Per Mail an kitt@ma53.wien.gv.at mit Betreff ,Terminverteiler” |dsst man sich in den Terminverteiler
aufnehmen. Zudem kann man zur KITT-Intranet-Gruppe oder KITT-Signal-Messenger-Gruppe
beitreten.

5. Verpflichtende E-Learnings

Folgende E-Learnings stehen den Mitarbeiter*innen des Magistrats Uber die Wien Akademie zur

Verfigung und missen verpflichtend einmalig absolviert werden:

a. Kl-Kinstliche Intelligenz

b. Fake News
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